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 นโยบายการใช้งานระบบเทคโนโลยีสารสนเทศในบริษัท ฉบับนี้  เป็นลิขสิทธิข์องบรษิัท  
พอีารท์อีาร ์กรุ๊ป จ ากดั (มหาชน) เพื่อมุ่งมัน่พฒันาระบบการก ากบัดูแลกจิการใหส้อดคลอ้งตามหลกัการ
ก ากบัดูแลกจิการ แนวปฏบิตัทิีด่ ีรวมทัง้กฎ ระเบยีบ ขอ้ก าหนดของทางการ และหน่วยงานที่ท าหน้าที่
ก ากบัดแูล 

 คณะกรรมการบรษิทัไดอ้นุมตันิโยบายการใชง้านระบบเทคโนโลยสีารสนเทศในบรษิทั ฉบบั
นี้ ในการประชุมครัง้ที ่2/2567 วนัที ่27 กุมภาพนัธ์ 2567 เพื่อใหผู้บ้รหิาร พนักงาน และผูเ้กี่ยวขอ้งของ
บรษิทัและบรษิทัย่อย ใชเ้ป็นหลกัและแนวทางในการปฏบิตั ิทัง้นี้  ตัง้แต่วนัที ่1 มนีาคม 2567 เป็นตน้ไป 

 เพื่อให้นโยบายการใช้งานระบบเทคโนโลยสีารสนเทศในบรษิทั เป็นปัจจุบนั เหมาะสมกบั
สถานการณ์ และการเปลี่ยนแปลง จงึก าหนดให้มกีารทบทวนการใช้งานระบบเทคโนโลยสีารสนเทศใน
บรษิทั เป็นประจ าอย่างน้อยปีละครัง้ การเปลีย่นแปลงแกไ้ขใด ๆ ตอ้งไดร้บัการอนุมตัโิดยคณะกรรมการ
บรษิทัเท่านัน้  

 

 
(สุคนธ ์กาญจนหตัถกจิ) 

ประธานกรรมการ 
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1. บทน า 

 บรษิัท พอีาร์ทีอาร์ กรุ๊ป จ ากดั (มหาชน) ให้ความส าคญัและระมดัระวงัถงึการใช้งาน
ระบบเทคโนโลยสีารสนเทศในบรษิทัซึ่งเป็นทรพัยากร และ ฐานขอ้มูลที่ส าคญัต่อการด าเนินธุรกจิของ
บรษิทั และพงึตระหนักดวี่า หากขาดความระมดัระวงัรอบคอบหรอื น าไปใชง้านในทางมชิอบก็จะเกดิผล
เสยีหายต่อบรษิทัและผูเ้กี่ยวขอ้งได้  บรษิทัจงึไดก้ าหนดนโยบายการใชง้านระบบเทคโนโลยสีารสนเทศ
ในบรษิทัไว ้เพือ่ใหผู้บ้รหิาร พนกังาน และผูเ้กีย่วขอ้งถอืปฏบิตั ิ

2. วตัถปุระสงค ์

2.1 เพื่อก าหนดนโยบายการใช้งานระบบเทคโนโลยีสารสนเทศในบริษัทส าหรบับริษัท 
บรษิทัย่อยและบรษิทัร่วมถอืปฏบิตัใิหเ้ป็นไปในแนวเดยีวกนั  

2.2 เพื่อใช้เป็นเครื่องมอืในการสื่อสารนโยบายการใช้งานระบบเทคโนโลยสีารสนเทศใน
บรษิทั ไว้เป็นลายลกัษณ์อกัษรให้บุคลากรของบรษิทั บรษิทัย่อยและบรษิทัร่วม เพื่อ
สรา้งความเขา้ใจทีต่รงกนั 

3. ขอบเขต 

มีผลบังคับใช้กับบริษัท  พีอาร์ทีอาร์ กรุ๊ป จ ากัด (มหาชน) บริษัทย่อยและบริษัทร่วม 
ครอบคลุมหลกัการ นโยบาย และแนวทางในการปฏบิตั ิ

4. นโยบายการใช้งานระบบเทคโนโลยีสารสนเทศในบริษทั 

 ระเบยีบบรษิทัฉบบันี้ จดัท าขึน้เพือ่ใหพ้นกังานบรษิทั จดัหางาน พอีารท์อีาร ์กรุ๊ป จ ากดั 
(มหาชน) และบริษัทในเครือใช้เป็นแนวทางในการท างานที่เหมาะสม ซึ่งมุ่งเน้นให้ข้อมูลในระบบ
สารสนเทศมคีวามมัน่คง ปลอดภยัตามพื้นฐานการรกัษาความปลอดภยัด้านเทคโนโลยสีารสนเทศ คอื 
การรักษาความลับ (Confidentiality)  ความถูกต้องสมบูรณ์ ( Integrity)  และความพร้อมใช้งาน 
(Availability) ซึ่งพนักงานทุกระดับต้องให้ความส าคัญในการปฏิบัติตามนโยบายการใช้งานระบบ
เทคโนโลยสีารสนเทศในบรษิทั และระเบยีบบรษิทัทุกฉบบัทีเ่กีย่วขอ้ง  
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วตัถปุระสงค ์

1. เพือ่ลดความเสีย่งทีอ่าจเกดิขึน้ไดจ้ากการปฏบิตังิานระบบสารสนเทศ 

2. เพื่อให้ระบบสารสนเทศมีความปลอดภัยจากการใช้เทคโนโลยสีารสนเทศที่ไม่เหมาะสม 
หรอืไม่ถูกตอ้ง 

3. เพือ่เป็นกรอบการด าเนินงานดา้นสารสนเทศของบรษิทั 

4. เพือ่ปฏบิตัติามกฎหมายและขอ้บงัคบัต่างๆ ทีเ่กีย่วกบัเทคโนโลยสีารสนเทศ 

5. เพือ่ใหพ้นกังานตระหนกัถงึภยัคุกคาม และความปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

6. เพือ่ใหพ้นกังานปฏบิตัติามระเบยีบบรษิทัฯ และนโยบายฝ่ายเทคโนโลยสีารสนเทศ 

ทัง้นี้ พนักงานที่ต้องใช้ระบบสารสนเทศ ต้องได้รบัการอบรมเกี่ยวกบันโยบายการใช้งานระบบ
เทคโนโลยสีารสนเทศในบรษิทั ระเบยีบบรษิทั และหรอืประกาศอื่นๆ ที่เกี่ยวขอ้ง โดยพนักงานต้องถอื
ปฏบิตัอิย่างเคร่งครดั 

บทลงโทษ 

 พนักงานที่ฝ่าฝืนหรอืละเมดิระเบียบบรษิทัที่เกี่ยวกบัเทคโนโลยสีารสนเทศ บรษิทัจะพจิารณา
ลงโทษทางวนิัยตามระเบยีบขอ้บงัคบัเกี่ยวกบัการท างานของบรษิทั และด าเนินการตามกฎหมายทัง้ทาง
แพง่และอาญา หรอืกฎหมายอื่น แก่พนกังานผูท้ีก่ระท า การฝ่าฝืน  

ทัง้นี้ การพจิารณาลงโทษทางวนิยั ทางบรษิทัไม่จ าเป็นทีจ่ะตอ้งลงโทษตามล าดบั แต่จะพจิารณา
ตามลกัษณะของความรา้ยแรง ความเสยีหายทีพ่นกังานไดก้ระท าลงไป  

หมวดท่ี  1   การปฏิบติัตามระเบียบบริษทัฯ กฎหมาย/ข้อบงัคบั และระเบียบปฏิบติังาน 

1.1 พนกังานฝ่ายเทคโนโลยสีารสนเทศ ตอ้ง 

1) ใหค้วามส าคญัต่อภยัคุกคามระบบสารสนเทศ และต้องไดร้บัการอบรมเกี่ยวกบันโยบาย

การใชง้านระบบเทคโนโลยสีารสนเทศในบรษิทั 

2) ต้องปฏิบตัิตามนโยบาย ระเบียบบรษิัทต่าง ๆ ด้านสารสนเทศรวมถงึมาตรการรกัษา

ความปลอดภยัอื่น ๆ ของบรษิทัและกฎหมายขอ้บงัคบัทีป่ระกาศใช้ภายในประเทศโดย

เคร่งครดั 

3) ตอ้งดแูลรกัษาขอ้มลูในระบบสารสนเทศของบรษิทัใหส้ามารถใชง้านไดต้ลอดเวลา 

4) ใหค้วามรูก้บัพนกังานและสรา้งความตระหนกัทางดา้น Cybersecurity 
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1.2 พนกังานทุกคน รวมทัง้พนกังานฝ่ายเทคโนโลยสีารสนเทศ ตอ้ง 

1) ให้ความส าคญัต่อความปลอดภยัในการใช้ระบบสารสนเทศ และต้องได้รบัการอบรม

เกีย่วกบันโยบายการใชง้านระบบเทคโนโลยสีารสนเทศในบรษิทัตลอดจนระเบยีบบรษิทั 

หรอืประกาศอื่น ๆ ทีเ่กีย่วขอ้ง 

2) ติดตามประกาศจากแผนกเทคโนโลยสีารสนเทศ และปฏิบตัิตามค าแนะน า และหรือ

นโยบายการใชง้านระบบเทคโนโลยสีารสนเทศในบรษิทัอย่างเคร่งครดั 

3) หา้มน าขอ้มูลและระบบสารสนเทศของบรษิทัไปใชใ้นทางทีไ่ม่ถูกต้อง เสื่อมเสยีชื่อเสยีง 

ผดิกฎหมาย ขดักบันโยบายฯ หรอืระเบยีบบรษิทัของการใช้ระบบสารสนเทศ ตลอดจน

นโยบายคุม้ครองขอ้มลูสว่นบุคคล 

4) ห้ามพนักงานน าข้อมูลส่วนตวัมาเก็บไว้ที่ระบบสารสนเทศอุปกรณ์อเิล็กทรอนิกส์ของ

บรษิทั 

5) ห้ามพนักงานเปิดเผยหรอืเผยแพร่ข้อมูลเกี่ยวกับช่องโหว่ของระบบสารสนเทศ และ

ขอ้มลูส าคญั ใหผู้อ้ื่นโดยไม่ไดร้บัอนุญาต 

6) บรษิัทสามารถบนัทกึ Log Files หรอืขอ้มูลจราจรคอมพวิเตอร์ตาม พรบ. ว่าด้วยการ

กระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2560 

7) พนักงานที่ไม่ปฏิบตัติามนโยบายระเบียบบรษิัทอาจถูกระงบัการใช้งานหรอืได้รบัการ

พจิารณาโทษตามความเหมาะสม 

8) หา้มพนักงานใชอุ้ปกรณ์คอมพวิเตอร์ อุปกรณ์อเิลก็ทรอนิกส์ หรอืระบบสารสนเทศของ

บรษิัท ที่ไม่ใช่เป็นการท างาน เช่น การเล่นเกมส์ เล่นการพนัน ท่องโซเชียล ช้อปป้ิง

ออนไลน์ หรอืการท าสิง่ต่าง ๆ ทีผ่ดิกฎหมาย ศลีธรรม และจรรยาบรรณเป็นตน้ 

9) หา้มพนกังานละทิ้งอุปกรณ์อเิลก็ทรอนิกส ์ขอ้มลูสารสนเทศ และเอกสารของบรษิทัไว้ใน

ทีส่าธารณะ  

10) มหีน้าทีร่บัผดิชอบต่อทรพัยส์นิของบรษิทัเหมอืนเป็นทรพัยส์นิของตนเอง กรณีทรพัยส์นิ

สญูหายหรอืไดร้บัความเสยีหายตอ้งแจง้หวัหน้างานและแผนกฝ่ายเทคโนโลยสีารสนเทศ

ทนัท ี

11) หา้มพนักงานใชร้ะบบสารสนเทศของบรษิทัในการกระท าความผดิหรอืยนิยอมสนับสนุน

ให้มกีารกระท าความผดิตาม พรบ. ว่าด้วยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร์ 

พ.ศ. 2560 
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12) บรษิทัไม่สนับสนุนและไม่ยนิยอมให้พนักงานของบรษิทัหรอืผู้มสี่วนเกี่ยวขอ้งน าระบบ

สารสนเทศของบรษิทัไปใชใ้นการกระท าความผดิตาม พรบ. ว่าดว้ยการกระท าความผดิ

เกี่ยวกบัคอมพวิเตอร์พ.ศ. 2560 หากผู้ใดละเมดิหรอืฝ่าฝืนบรษิทัถอืว่าเป็นการกระท า

ความผดิสว่นบุคคล ทีผู่น้ัน้ตอ้งรบัผดิชอบความผดิเองซึง่จะมโีทษตาม พรบ. ดงักล่าว 

13) หากพนักงานพบว่าระบบสารสนเทศไม่สามารถใช้งานได้ ต้องรบีแจง้ให้ฝ่ายเทคโนโลยี

สารสนเทศทราบทนัท ี

14) ให้ความร่วมมอืกบัเจ้าหน้าที่ฝ่ายเทคโนโลยสีารสนเทศของบรษิัท หรอืผู้ตรวจสอบใน

การตรวจสอบการใชง้านระบบสารสนเทศ 

15) พนักงานและผูท้ีต่้องปฏบิตังิานร่วมกบับรษิทั หรอืผูท้ีไ่ดร้บัอนุญาตใชข้อ้มูลสารสนเทศ

ต้องลงนามในเอกสารหรือสัญญา ไม่เปิดเผยข้อมูลสารสนเทศ (Non-Disclosure 

Agreement : NDA) กบับรษิทั ก่อนทีบ่รษิทัจะสง่ขอ้มลูสารสนเทศทีส่ าคญัให้ 

หมวดท่ี  2   ความรบัผิดชอบต่อข้อมูลสารสนเทศของบริษทัฯ 
1) พนักงานใชง้านระบบสารสนเทศต้องไม่เปิดเผยขอ้มูลสารสนเทศใดๆ ทีเ่ป็นความลบั หรอืขอ้มลู

ที่มคีวามส าคญัต่อบรษิัทฯ สู่ภายนอก หรอืสาธารณะ ยกเว้นจะได้รบัอนุญาตจากผู้มอี านาจ
เท่านัน้ 

2) ห้ามพนักงานใช้งานระบบสารสนเทศที่ไม่มสีทิธิเ์ขา้ถงึ หรอืแก้ไข หรอืเปลี่ยนแปลงขอ้มูลของ
ระบบสารสนเทศโดยไม่ไดร้บัอนุญาต หรอืไม่มหีน้าทีเ่กีย่วขอ้ง 

3) ระบบสารสนเทศและข้อมูลที่ใช้ภายในบรษิัทถือเป็นทรพัย์สนิของบรษิัท ห้ามไม่ให้พนักงาน
น าไปใชเ้ป็นการสว่นตวั 

4) พนักงานและผู้ที่ต้องปฏบิตังิานร่วมกบับรษิทัหรอืผู้ที่ได้รบัอนุญาตใช้ขอ้มูลสารสนเทศ ต้องลง
นามเอกสารหรอืสญัญาหรอืขอ้ความ การไม่เปิดเผยขอ้มูลสารสนเทศ กบัฝ่ายบรหิาร และฝ่าย
เทคโนโลยสีารสนเทศก่อนจะด าเนินการส่งมอบขอ้มูลสารสนเทศที่ส าคญัให้ หรอื ได้รบัขอ้มูล
ส าคญัทีอ่าจก่อใหเ้กดิความเสยีหายต่อบรษิทั 

5) พนกังานตอ้งส ารองขอ้มลูทีจ่ าเป็นของบรษิทัอย่างสม ่าเสมอ 
6) พนกังานตอ้งระมดัระวงัการใชเ้อกสารขอ้มลูสารสนเทศทุกชนิด 
7) การเผยแพร่ขอ้มูลของบรษิทัสู่สาธารณะต้องได้รบัความเห็นชอบจากหน่วยงานเจ้าของข้อมูล 

หรอืผูม้อี านาจหรอืฝ่ายบรหิารก่อนด าเนินการใดๆ 
8) ห้ามพนักงานน าข้อมูลส่วนตวัมาเก็บไว้ที่ระบบสารสนเทศ หรอือุปกรณ์อิเล็กทรอนิกส์ที่เป็น

ทรพัยส์นิของบรษิทั 
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9) หา้มพนกังานเผยแพร่ขอ้มลูเกีย่วกบัช่องโหว่ของระบบสารสนเทศ และขอ้มลูส าคญั/เป็นความลบั
ออกสูส่าธารณะโดยไม่ไดร้บัอนุญาต 

10) พนักงานต้องไม่ละทิ้งอุปกรณ์อิเล็กทรอนิกส์ ข้อมูลสารสนเทศ และเอกสารของบรษิัทไว้ในที่
สาธารณะ 

11) พนักงานต้องตรวจสอบอุปกรณ์สื่อบนัทกึขอ้มูล เพื่อดูว่ามขีอ้มูลส าคญัของบรษิทัฯ เช่น ขอ้มูลที่
เป็นความลบั หรอืซอฟต์แวร์ลขิสทิธิ ์เป็นต้น เก็บอยู่ในสื่อบนัทกึหรอืไม่ ก่อนน ากลบัมาใช้งาน
ใหม่ หรอืในกรณีที่ต้องทิ้งสื่อบนัทกึขอ้มูลทุกชนิดต้องลบขอ้มูลทิ้ง หรอืท าลายสื่อบนัทกึขอ้มูล
ดว้ยวธิกีารทีถู่กตอ้ง 

12) พนักงานต้องไม่น าทรพัยส์นิระบบสารสนเทศของบรษิทัฯ เช่น ขอ้มูลสารสนเทศ หรอืซอฟตแ์วร ์
เป็นตน้ ออกนอกบรษิทัโดยไม่ไดร้บัอนุญาตจากผูบ้งัคบับญัชา หรอืเจา้ของระบบงาน 

13) พนักงานต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัว หรือข้อมูลที่ไม่เหมาะสมทาง
ศลีธรรม หรอืขอ้มลูทีล่ะเมดิสทิธขิองผูอ้ื่น หรอืขอ้มลูทีอ่าจก่อความเสยีหายใหก้บับรษิทั 

14) พนักงานฝ่ายเทคโนโลยีสารสนเทศ หรือพนักงานใช้งานที่น าข้อมูลของบริษัทเผยแพร่สู่
สาธารณะผ่านทางเวบ็ไซต์ของบรษิทั รวมถงึช่องทางอื่นๆ ตอ้งตรวจสอบความถูกตอ้งของขอ้มูล
ก่อน หากมคีวามผดิพลาดเกิดขึ้นกบัเนื้อหาจะต้องรบัผดิชอบต่อความผดิพลาดนัน้ และผู้น า
ขอ้มลูขึน้เผยแพร่ตอ้งเป็นพนกังานของบรษิทัหรอืผูท้ีไ่ดร้บัมอบหมายเท่านัน้ 
 

หมวดท่ี  3   การเช่ือมต่อเคร่ืองคอมพิวเตอรอ์ปุกรณ์อิเลก็ทรอนิกสก์บัเครือข่ายภายในของ
บริษทั 

1) บรษิัทอนุญาตให้เฉพาะเครื่องคอมพวิเตอร์อุปกรณ์อิเล็กทรอนิกส์ที่เป็นทรพัย์สินของบริษัท
เท่านัน้ทีส่ามารถเชื่อมกบัระบบสารสนเทศของบรษิทั ในกรณีทีพ่นักงานน าเครื่องคอมพวิเตอร์
อุปกรณ์อิเล็กทรอนิกส์มาเองต้องได้รบัอนุญาตจากฝ่ายต้นสงักดั และต้องปฏิบตัิตามระเบยีบ
บรษิทัฯ  และนโยบายการใชง้านระบบเทคโนโลยสีารสนเทศในบรษิทัดว้ย 

2) เครื่องคอมพวิเตอร์อุปกรณ์อเิล็กทรอนิกส์ที่พนักงานน ามาเชื่อมกบัระบบเครอืข่ายภายในหรอื
บรษิัทจดัหาให้ ต้องติดตัง้ซอฟต์แวร์ป้องกนัภยัคุกคามที่จ าเป็น เช่น ซอฟต์แวร์ป้องกนัไวรสั 
(anti-virus , malware) ไฟล์วอลล์ส่วนบุคคล การป้องกนัการบุกรุกส่วนบุคคล เป็นต้น และต้อง
ปรบัปรุงซอฟตแ์วรน์ี้ใหท้นัสมยัอยู่เสมอ (update signature and patch) 

3) การใช้งานระบบสารสนเทศของบรษิัท ต้องผ่านการพสิูจน์ตวัตนพนักงานด้วยระบบงาน หรอื
ระบบทีส่ามารถพสิจูน์ไดว้่าเป็นผูม้สีทิธิใ์ช ้และเขา้ถงึระบบสารสนเทศนัน้ๆ 

4) ต้องไม่ตดิตัง้โปรแกรมทีส่่อไปในทางไม่ด ีและไม่ใชซ้อฟต์แวร/์ชุดโปรแกรมทีผ่ดิกฎหมายตดิตัง้
ในเครื่องคอมพวิเตอรอ์ุปกรณ์อเิลก็ทรอนิกสท์ีน่ ามาเชื่อมต่อกบัระบบเครอืข่ายของบรษิทั 
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หมวดท่ี  4   การละเมิดลิขสิทธ์ิ และทรพัยสิ์นทางปัญญา 
1) พนักงานทุกคนที่ใช้ทรพัยากรสารสนเทศของบรษิัทต้องไม่ละเมดิสทิธิส่วนบุคคล และละเมดิ

ทรพัยส์นิทางปัญญาของผูอ้ื่น 
2) บรษิทัใหค้วามส าคญัต่อลขิสทิธิแ์ละทรพัยส์นิทางปัญญา ดงันัน้ บรษิทัอนุญาตใหพ้นักงานใชชุ้ด

ซอฟต์แวรท์ีม่ลีขิสทิธิท์ีบ่รษิทัไดจ้ดัหามาใชง้านเท่านัน้ และหา้มไม่ใหพ้นักงานทุกคนตดิตัง้ หรอื
ใชง้านชุดซอฟต์แวรอ์ื่นใดทีไ่ม่มลีขิสทิธิท์ีถู่กต้อง หากบรษิทัตรวจพบจะถอืว่าเป็นความผดิส่วน
บุคคลซึง่พนกังานตอ้งเป็นผูร้บัผดิชอบแต่เพยีงผูเ้ดยีว 

3) ซอฟต์แวร์ที่บริษัทจัดหาเตรียมไว้ให้พนักงานถือว่าเป็นสิ่งจ าเป็นต่อการท างาน ห้ามมิให้
พนักงานถอดถอน เปลีย่นแปลง หรอืท าส าเนาไปใชง้านทีอ่ื่นใดโดยพละการ หากมคีวามจ าเป็น
จะตอ้งด าเนินการใดๆ กบัซอฟตแ์วร ์หรอืสว่นทีเ่กีย่วขอ้งจะตอ้งไดร้บัอนุญาตจากฝ่ายเทคโนโลยี
สารสนเทศ หรอืฝ่ายตน้สงักดัก่อนด าเนินการ 

4) ลิขสิทธิข์องชุดโปรแกรม หรือซอฟต์แวร์ที่บริษัทจัดหามาให้สามารถใช้ได้เฉพาะเครื่อง
คอมพวิเตอรอ์ุปกรณ์ทางอเิล็กทรอนิกสท์ุกชนิดทีบ่รษิทัจดัหาให้เท่านัน้ ยกเวน้กรณีทีต่้นสงักดั
อนุญาต และแจง้มาทางฝ่ายเทคโนโลยสีารสนเทศก่อน ถงึจะน าไปใชก้บัเครื่องคอมพวิเตอรห์รอื
อุปกรณ์ทางอเิลก็ทรอนิกสอ์ื่นได ้ทัง้นี้ตน้สงักดัจะตอ้งรบัผดิชอบต่อการน าไปใชด้ว้ย 

5) ต้องระมดัระวงัการใชง้านเอกสารหรอืขอ้มูลต่างๆซึ่งอยู่ในรูปแบบใดกต็าม และสิง่ดงักล่าวนัน้ได้
มกีารก าหนดเงื่อนไขการใชง้านเอาไวต้้องปฏบิตัติามเงื่อนไขดงักล่าวอย่างเคร่งครดั เพื่อไม่ให้
เป็นการละเมดิทรพัยส์นิทางปัญญาของบุคคลอื่น 
 

หมวดท่ี  5  ความรบัผิดชอบต่อรหสัผ่าน (Password Responsibility)  
1) รหสัผ่าน และกุญแจอิเล็กทรอนิกส์ถือเป็นทรพัย์สินของบรษิัท และเป็นความรบัผิดชอบของ

พนกังานทุกคนทีจ่ะตอ้งปกป้อง 
2) พนกังานตอ้งเกบ็รกัษารหสัผ่านหรอืสว่นทีเ่กี่ยวขอ้งเป็นความลบั และตอ้งไม่เปิดเผยดว้ยวธิกีาร

ใดๆ ต่อบุคคลอื่นทราบรวมถงึตอ้งไม่ใชร้หสัผ่านร่วมกนัโดยไม่มขีอ้ยกเวน้ 
3) เมื่อพนักงานไม่อยู่ที่หน้าจอคอมพวิเตอร์ต้อง log off หรอืล็อคหน้าจอแบบอตัโนมตั ิ(ไม่เกนิ 5 

นาท)ี ทุกครัง้ 
4) ทุกครัง้ที่มีการรีเซ็ตรหสัผ่านพนักงานผู้ดูแลระบบต้องมีการบันทึกและมีใบร้องขอการรีเซ็ต

รหสัผ่านจากพนกังานทีแ่จง้ 
5) รหัสผ่านที่ใช้ในการติดต่อระบบผ่านเครือข่ายที่ไม่มีความน่าเชื่อถือต้องมีการเข้ารหัส 

(encryption) ทุกครัง้ 
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หมวดท่ี  6   การควบคมุการเข้า - ออกศนูยค์อมพิวเตอรแ์ละการใช้อปุกรณ์สารสนเทศ 
1) การเขา้ - ออกศูนยค์อมพวิเตอร ์ต้องมกีารบนัทกึ เวลาเขา้ออก ชื่อ สกุล ฝ่าย และวตัถุประสงค ์

อย่างชดัเจน 
2) การใช้ระบบสารสนเทศ และอุปกรณ์อเิลก็ทรอนิกส์ที่เกี่ยวขอ้ง ต้องใช้ส าหรบัการปฏบิตังิานใน

ภารกิจของบรษิัทเท่านัน้ ห้ามน าทรพัย์สนิของบรษิัทไปใช้ในงานส่วนตวั และถือเป็นหน้าที่ที่
พนักงานต้องดูแลระบบสารสนเทศ และอุปกรณ์ที่เกี่ยวข้อง รวมถงึทรพัยากรอื่นๆ และขอ้มูล
ระบบสารสนเทศทีถู่กจดัเกบ็ในระบบสารสนเทศไม่ใหเ้กดิความเสยีหาย หรอืน าไปใชโ้ดยบุคคล
อื่นทีไ่ม่เกีย่วขอ้ง 

3) พนักงานไม่มสีทิธิต์ดิตัง้ซอฟต์แวรใ์ดๆ ทีไ่ม่ไดร้บัอนุญาตลงบนเครื่องคอมพวิเตอร ์หรอือุปกรณ์
อเิลก็ทรอนิกสท์ีเ่ป็นทรพัยส์นิของบรษิทั รวมถงึไม่ควรปรบัเปลีย่นค่าติดตัง้ต่างๆ ของซอฟตแ์วร ์
ระบบปฏบิตักิารด้วย หากมคีวามจ าเป็นต้องแจ้งฝ่ายเทคโนโลยสีารสนเทศ หรอืฝ่ายต้นสงักดั
รบัทราบก่อนด าเนินการใดๆ 

4) การน าอุปกรณ์ฯ ชุดซอฟต์แวร์ และข้อมูล เข้ามาใช้งานร่วมกับระบบเครือข่าย หรือระบบ
สารสนเทศอื่นๆ ของบรษิทั ต้องไดร้บัอนุมตัหิรอือนุญาตจากหน่วยงานตน้สงักดั และต้องแจง้ให้
ฝ่ายเทคโนโลยสีารสนเทศทราบ ทัง้นี้ผูท้ีน่ าอุปกรณ์เขา้มาใช้งานต้องปฏบิตัติามระเบยีบบรษิทัฯ 
และนโยบายการใชง้านระบบเทคโนโลยสีารสนเทศของบรษิทัอย่างเคร่งครดั 
 

หมวดท่ี  7   การทดสอบระบบท่ีพฒันา หรือแก้ไขเปล่ียนแปลงระบบงาน 
1) การปรบัเปลี่ยน การพฒันาระบบงาน ที่เกดิจากความเห็นชอบของเจ้าของระบบงาน เจ้าของ

ระบบงานต้องมสี่วนร่วมในการทดสอบ พฒันาระบบ และมกีารลงนามรบัรองผลการทดสอบ
ร่วมกบัพนกังาน และคณะผูต้รวจสอบระบบทีไ่ดร้บัมอบหมายจากผูบ้รหิารระดบัสงู 

2) ก่อนน าระบบงานที่พฒันาขึ้นใช้ภายในบรษิทั ให้รวมถงึการจดัซื้อ หรอืจดัจ้างพฒันาระบบงาน
ใดๆ เพื่อให้ได้มาซึ่งระบบงานที่ใช้ภายในบริษัทต้องได้รับการทดสอบช่องโหว่ ตัง้แต่
ระบบปฏบิตักิาร ฐานขอ้มลู แอพพลเิคชัน่ โปรแกรม ก่อนน ามาใชง้านอย่างเป็นทางการ 
 

หมวดท่ี  8   การป้องกนัโปรแกรมไม่พึงประสงค ์(Malware Virus, Worm, Etc.) 
1) เครื่องคอมพิวเตอร์อุปกรณ์ทางอิเล็กทรอนิกส์ทุกชนิดที่บริษัทจดัหาให้ และติดตัง้โปรแกรม

ป้องกนัโปรแกรมไม่พงึประสงค์แลว้ พนักงานต้องไม่ปิด หรอืยกเลกิการใช้งาน ยกเวน้จะได้รบั
อนุญาตจากผูม้อี านาจเท่านัน้ 

2) พนกังานตอ้งปรบัปรุงขอ้มลูส าหรบัตรวจสอบไวรสัคอมพวิเตอร ์(virus signature) หรอืการตรวจ
โปรแกรมไม่พึงประสงค์อื่นๆ พร้อมปรับปรุงช่องโหว่ (patch) ระบบปฏิบัติการ (operating 
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system) หรอืชุดซอฟต์แวรอ์ื่นๆ เช่น เวบ็เบราเซอรใ์หท้นัสมยัอย่างสม ่าเสมอ เพื่อป้องกนัความ
เสยีหายทีอ่าจเกดิขึน้ได ้

3) พนกังานตอ้งระมดัระวงัโปรแกรมไม่พงึประสงคต์ลอดเวลา และเมื่อพบสิง่ผดิปกตติอ้งแจง้ให้ฝ่าย
เทคโนโลยสีารสนเทศหรอืผูด้แูลระบบทราบทนัท ี

4) เมื่อพนักงานพบว่าเครื่องคอมพวิเตอร์ท างานผดิปกติ หรอืสงสยัว่าติดไวรสั ต้องยุติกิจกรรม
ต่างๆ ทีเ่กี่ยวขอ้งกบัคอมพวิเตอร ์และเครอืข่ายทนัท ีและแจง้ให้ฝ่ายเทคโนโลยสีารสนเทศหรอื
ผูด้แูลระบบทราบโดยด่วน 
 

หมวดท่ี  9   การใช้งานจดหมายอิเลก็ทรอนิกส ์(E-Mail) 
1) จดหมายอิเล็กทรอนิกส์เป็นทรพัย์สินของบริษัท ที่มีวตัถุประสงค์เพื่อเพิ่มประสิทธิภาพการ

ท างาน ห้ามพนักงานน าจดหมายอิเล็กทรอนิกส์ไปใช้ในงานส่วนตัวหรือนอกเหนือจาก
วตัถุประสงคข์องบรษิทัหรอืน าไปใชแ้อบอา้งอนัอาจจะก่อใหเ้กดิความเสยีหายต่อบรษิทัได ้

2) พนกังานตอ้งไม่น าบญัชจีดหมายอเิลก็ทรอนิกส ์(User Account) ของบรษิทั เผยแพร่สูส่าธารณะ 
เช่น การโพสต ์(post) ในเวบ็บอรด์ กระทู ้หรอืเวบ็ทีไ่ม่เหมาะสม  

3) ตอ้งไม่ใชบ้รกิารจากผูใ้หบ้รกิารจดหมายแบบไม่คดิค่าใชจ่้าย (free E-mail) เช่น Gmail, Hotmail, 
yahoo เป็นตน้ ในการสง่ขอ้มลูของบรษิทั 

4) การส่งจดหมายอิเล็กทรอนิกส์ที่มีข้อมูลส าคญัต้องอยู่ในรูปแบบที่เข้ารหัส และต้องเข้ารหัส
ไฟล์ขอ้มูลทีเ่ป็นความลบักรณีส่งไปยงับุคคลอื่น และแยกช่องทางการส่งไฟล์ขอ้มูลและรหสัผ่าน
ตอ้งไม่อยู่ในจดหมายฉบบัเดยีวกนั  

5) การส่งจดหมายให้กบัผู้เกี่ยวข้อง เช่น ลูกค้า บรษิัทคู่สญัญา พนักงานบรษิัท เป็นต้น ต้องใช้
ระบบจดหมายอเิลก็ทรอนิกส์ของบรษิทั และต้องใชข้อ้สงวนสทิธ ิ(Disclaimer) ทีบ่รษิทัก าหนด 
ในกรณีที่มีความจ าเป็นต้องใช้งานกับข้อมูลที่มีเนื้อหาส่วนตัวให้ใช้บริการจากผู้ให้บริการ
จดหมายแบบไม่คดิค่าใชจ่้าย (free e-mail) เช่น Gmail, Hotmail, yahoo เป็นตน้ 

6) ผู้บรหิารระบบจดหมายอเิล็กทรอนิกส์ (ฝ่ายเทคโนโลยสีารสนเทศ) ขอสงวนสทิธใินการยกเลกิ
ไฟล์แนบหรือข้อความที่ไม่เหมาะสมต่อบริษัท รวมทัง้การก าหนดขนาดสูงสุดของการรบัส่ง
จดหมายอิเล็กทรอนิกส์ การก าหนดชื่อผู้รบัส่ง หรอืลกัษณะอื่นที่อาจท าให้บรษิัทได้รบัความ
เสยีหาย 

7) พนักงานต้องไม่ส่งต่อจดหมายอิเล็กทรอนิกส์ที่มีรูปแบบลูกโซ่ หรือสแปม หรือจดหมายใน
ลกัษณะก่อกวน 

8) การตดิต่อสือ่สารกบัผูท้ีเ่กีย่วขอ้งตอ้งระบุชื่อผูส้ง่ทีช่ดัเจน และถูกตอ้ง หา้มใชช้ื่อนิรนามในการส่ง
จดหมายกลบั (reply) หรอืใชก้ลไกการซ่อน/ปกปิดชื่อผูส้ง่ 
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9) การรบั-ส่งขอ้มูลผ่านระบบจดหมายอเิล็กทรอนิกส์ใดๆ ลงสู่เครื่องคอมพวิเตอร์ หรอืสื่อบนัทึก
ขอ้มลูของบรษิทัตอ้งตรวจสอบไวรสั หรอืโปรแกรมไม่ประสงคด์กี่อนเสมอ 

10) ในการเข้าสู่ระบบ Email จะต้องใช้การยนืยนัตวัตนแบบหลายขัน้ตอน (MFA) เพื่อเพิม่ความ
ปลอดภยั  
 

หมวดท่ี  10   การควบคมุการเข้าถึงระบบสารสนเทศจากทางไกล (Remote Access) 
1) พนักงานทีม่คีวามจ าเป็นต้องใชร้ะบบสารสนเทศภายในจากทางไกล (Remote access) ต้องถูก

ระบุสทิธ ิและไดร้บัอนุญาตจากฝ่ายเทคโนโลยสีารสนเทศ และผูม้อี านาจอนุมตัหิรอืฝ่ายตน้สงักดั 
2) การเข้าถึงระบบสารสนเทศจากระยะไกลต้องท าผ่านระบบพสิูจน์ตวัตน (authentication) ของ

บริษัท แต่ต้องใช้ช่องทางเชื่อมต่อแบบปลอดภัย เช่น การใช้ VPN หรือ Software Remote 
Desktop ทีต่อ้งมกีารกดยอมรบัจากผูใ้ชง้าน เป็นตน้ โดยฝ่ายเทคโนโลยสีารสนเทศขอสงวนสทิธิ
ตรวจสอบบนัทกึเหตุการณ์  (Log files) หรอืขอ้มูลจราจรคอมพวิเตอรข์องการเขา้ใชเ้พื่อตดิตาม 
และตรวจสอบสิง่ทีผ่ดิปกต ิ

3) พนักงานต้องไม่เชื่อมต่อระบบสารสนเทศออกสู่เครอืข่ายภายนอก โดยไม่ไดผ้่านความเหน็ชอบ
จากฝ่ายเทคโนโลยสีารสนเทศ  และกรณีทีม่กีารเชื่อมสู่ภายนอกโดยไม่ผ่านเครอืข่ายของบรษิทั
ตอ้งแจง้ใหฝ่้ายเทคโนโลยสีารสนเทศ หรอืผูบ้งัคบับญัชาทราบดว้ย 

4) กรณีที่มกีารเชื่อมต่อระหว่างเครอืข่ายภายในกบัเครอืข่ายอื่น ๆ ที่ไม่มคีวามน่าเชื่อถอืต้องท า
ผ่านช่องทางที่ปลอดภยั เช่น การใช้วพีเีอ็น (VPN) หรอืใช้โปรโตคอลที่มคีวามปลอดภยั เช่น 
SSL VPN เป็นตน้ 
 

หมวดท่ี  11   การใช้งานระบบเครือข่ายอินเทอรเ์น็ตและอินทราเน็ต (Internet and Intranet 
Usage) 

1) ระบบเครอืข่ายอนิเทอรเ์น็ตและอนิทราเน็ตเป็นทรพัยส์นิของบรษิทั และอนุญาตใหใ้ชเ้ฉพาะงาน 
หรอืกจิกรรมทีเ่กีย่วขอ้งกบับรษิทัเท่านัน้ 

2) ห้ามใช้โปรแกรมออนไลน์ทุกชนิดส าหรับดูหนัง ฟังเพลง หรือชมข้อมูลแบบสื่อผสม หรือ
โปรแกรมอื่นๆ ทีต่อ้งใชแ้บนดว์ธิดม์าก จนท าใหร้ะบบเครอืขา่ยบรษิทัหยุดชะงกัหรอืล่ม 

3) ห้ามพนักงานใช้โปรแกรมประเภทไฟล์แชร์ริง่  (Peer-to-Peer) หรอืโปรแกรมที่มคีวามเสี่ยงใน
ระดบัเดยีวกนั เช่น อมีูล (E-mule) หรอื Bit Torrent เป็นต้น ยกเวน้จะไดร้บัอนุญาตจากฝ่ายต้น
สงักดั 

4) พนกังานตอ้งไม่ใชเ้ครอืข่ายอนิเทอรเ์น็ตของบรษิทั เพือ่หาประโยชน์ในเชงิธุรกจิสว่นตวั และเขา้
สู่เวบ็ไซต์ที่ไม่เหมาะสม เช่น เวบ็ไซต์ที่ขดัต่อศลีธรรม เวบ็ไซต์ที่มเีนื้อหาที่ขดัต่อชาต ิศาสนา 
พระมหากษตัรยิ ์หรอืเวบ็ไซตท์ีเ่ป็นภยัต่อสงัคม เป็นตน้ 
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5) การใชง้านระบบเครือข่ายอินเทอรเ์น็ตส าหรบับุคคลภายนอกจะได้รบัรหสัผ่าน ส าหรบัผูม้าตดิต่อ
ส าหรบัใชค้รัง้เดยีว โดยมกีารก าหนดระยะเวลาหมดอายุของรหสัผ่านและต้องลงทะเบยีนการใช้
งาน เพือ่ใหต้รวจสอบยอ้นหลงัได ้
 

หมวดท่ี  12   การแจ้งเหตุการณ์ท่ีผิดปกติ (Incident Response) 
1) พนักงานทุกคนต้องมหีน้าที่รายงานภยัคุกคามเหตุการณ์ผดิปกต ิเช่น ช่องโหว่ หรอืจุดอ่อนที่

เกี่ยวกับการรักษาความปลอดภัยที่พบ การแพร่กระจายไวรัส การใช้งานทรัพย์สินด้าน
สารสนเทศไปในทางที่ไม่ถูกต้อง เป็นต้น ให้กบัฝ่ายเทคโนโลยสีารสนเทศหรอืฝ่ายที่เกี่ยวขอ้ง
ทราบโดยเรว็ทีสุ่ดเพือ่หาทางแกไ้ขต่อไป 

2) พนักงานทุกคนทีไ่ด้รบัหรอืมขีอ้มูลเกี่ยวกบัช่องโหว่ของระบบสารสนเทศต้องส่งขอ้มูลที่ได้รบันี้
ไปใหก้บัฝ่ายเทคโนโลยสีารสนเทศหรอืฝ่ายทีเ่กี่ยวขอ้งทราบทนัทเีพื่อพจิารณาด าเนินการแก้ไข
ตามความเหมาะสม 

หากพบระบบ เครื่องคอมพวิเตอร ์และ อุปกรณ์ต่อพ่วงไม่สามารถใชง้านได ้พนักงานต้องรบีแจง้ใหฝ่้าย
เทคโนโลยีสารสนเทศทราบโดยทนัทีเพื่อทางฝ่ายเทคโนโลยีสารสนเทศจะได้แก้ไขให้ระบบ เครื่อง
คอมพวิเตอร ์หรอือุปกรณ์ต่อพว่งกลบัมาใชง้านไดโ้ดยเรว็ 

  



 

 

บริษทั พีอารที์อาร ์กรุป๊ จ ากดั (มหาชน) แกไ้ขครัง้ที ่ 00 

นโยบาย 
การใช้งานระบบเทคโนโลยีสารสนเทศในบริษทั 
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เอกสารใช้ภายในบริษทัฯ ห้ามเผยแพร่ 

5. ประวติัการแก้ไข 

ครัง้ที ่ ผูด้ าเนินการ วนัทีท่บทวน วนัทีบ่งัคบัใช ้ รายละเอยีดการแกไ้ข 

0 ปภพ พลาพริยิกจิ 15 ก.พ. 2567 1 ม.ีค. 2567 จดัท าเอกสารเป็นครัง้แรก 

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

 


