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 นโยบายการรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศ ฉบบันี้ เป็นลขิสทิธิข์องบรษิทั พี
อาร์ ทีอาร์ กรุ๊ป จ ากดั (มหาชน) เพื่อมุ่งมัน่พฒันาระบบการก ากบัดูแลกิจการให้สอดคล้องตามหลกัการ
ก ากบัดูแลกิจการ แนวปฏิบตัิที่ดี รวมทัง้กฎ ระเบียบ ข้อก าหนดของทางการ และหน่วยงานที่ท าหน้าที่
ก ากบัดแูล 

 คณะกรรมการบรษิัทได้อนุมตัินโยบายการรกัษาความปลอดภยัด้านเทคโนโลยีสารสนเทศ 
ฉบบัน้ี ในการประชุมครัง้ที ่2/2567 วนัที ่27 กุมภาพนัธ ์2567 เพือ่ใหผู้บ้รหิาร พนกังาน และผูเ้กีย่วขอ้งของ
บรษิทัและบรษิทัย่อย ใชเ้ป็นหลกัและแนวทางในการปฏบิตั ิทัง้นี้  ตัง้แต่วนัที ่1 มนีาคม 2567 เป็นตน้ไป 

 เพื่อให้นโยบายการรกัษาความปลอดภยัด้านเทคโนโลยีสารสนเทศเป็นปัจจุบนั เหมาะสมกบั
สถานการณ์ และการเปลี่ยนแปลง จงึก าหนดให้มกีารทบทวนนโยบายการใช้คอมพวิเตอร์และเทคโนโลยี
สารสนเทศ เป็นประจ าอย่างน้อยปีละครัง้  การเปลี่ยนแปลงแก้ไขใด ๆ ต้องได้รับการอนุมัติโดย
คณะกรรมการบรษิทัเท่านัน้  

 

 
(สุคนธ ์กาญจนหตัถกจิ) 

ประธานกรรมการ 
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1. บทน า 

 เพื่อให้ระบบเทคโนโลยสีารสนเทศและระบบเครอืข่ายและคอมพวิเตอร์ของบรษิทั บรษิทั  
พีอาร์ทีอาร์ กรุ๊ป จ ากัด (มหาชน) และบริษัทในเครือที่ใช้ระบบสารสนเทศและระบบเครือข่ายและ
คอมพวิเตอรร์่วมกนั เป็นไปอย่างเหมาะสม มคีวามมัน่คงปลอดภยัและสามารถสนบัสนุนการด าเนินงานของ
บรษิทัไดอ้ย่างต่อเนื่อง มกีารใชง้านระบบในลกัษณะทีถู่กต้องสอดคลอ้งกบัขอ้ก าหนดของกฎหมายว่าด้วย
การกระท าความผดิเกี่ยวกบัคอมพวิเตอร ์และกฎหมายอื่นที่เกี่ยวขอ้ง รวมทัง้เป็นการป้องกนัภยัคุกคามที่
อาจก่อให้เกิดความเสียหายแก่บรษิัท บรษิัทฯ จึงก าหนดนโยบายความมัน่คงปลอดภัยด้านเทคโน โลยี
สารสนเทศ ดงันี้ 

2. วตัถปุระสงค ์

2.1 การจดัท านโยบายการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศเพื่อใหเ้กดิความเชื่อมัน่
และมีความมัน่คงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่าย
คอมพวิเตอรข์องบรษิทัใหด้าเนินงานไดอ้ย่างมปีระสทิธภิาพและประสทิธผิล 

2.2 ก าหนดขอบเขตของการบรหิารจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
และมกีารปรบัปรุงอย่างต่อเนื่อง 

2.3 เพื่อก าหนดมาตรฐาน แนวทางปฏิบตัิและขัน้ตอนปฏิบตัิ ให้ผู้บรหิาร พนักงาน ผู้ดูแล
ระบบและบุคคลภายนอกทีป่ฏบิตังิานใหก้บับรษิทั ตระหนักถงึความส าคญัของการรกัษา
ความมัน่คงปลอดภยัในการใช้ระบบเทคโนโลยสีารสนเทศในการด าเนินงานและปฏิบตัิ
ตามอย่างเคร่งครดั 

2.4 นโยบายนี้ต้องมกีารด าเนินการทบทวน ตรวจสอบและประเมนินโยบายตามระยะเวลา
อย่างน้อย ๑ ครัง้ ต่อปี 

2.5 เพื่อใช้เป็นเครื่องมอืในการสื่อสารนโยบายการใช้คอมพวิเตอร์และเทคโนโลยสีารสนเทศ 
ไวเ้ป็นลายลกัษณ์อกัษรใหบุ้คลากรของบรษิทั บรษิทัย่อยและบรษิทัร่วม เพื่อสรา้งความ
เขา้ใจทีต่รงกนั 

3. ขอบเขต 

มผีลบงัคบัใชก้บับรษิทั พอีารท์อีาร ์กรุ๊ป จ ากดั (มหาชน) บรษิทัย่อยและบรษิทัร่วม ครอบคลุม
หลกัการ นโยบาย และแนวทางในการปฏบิตั ิ
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4. ค านิยาม  
ค านิยามในส่วนนี้เป็นการใหค้ าจ ากดัความส าหรบัศพัท์ทีใ่ชง้านในนโยบายและแนวปฏบิตัใินการรกัษา

ความมัน่คง ปลอดภยัดา้นเทคโนโลยสีารสนเทศฉบบันี้ เพือ่ใหม้คีวามหมายทีช่ดัเจนและเขา้ใจตรงกนั 

1. “บริษทั” หมายความว่า บรษิทั พอีารท์อีาร ์กรุ๊ป จ ากดั (มหาชน) บรษิทัย่อย และบรษิทัในเครอื ที่

ใชร้ะบบสารสนเทศ และระบบเครอืขา่ยและคอมพวิเตอรร์่วมกนั  

2. “ฝ่ายทรพัยากรบุคคล” หมายความว่า ฝ่ายทรพัยากรบุคคล ของ บรษิทั พอีารท์อีาร ์กรุ๊ป จ ากดั 

(มหาชน)  

3. “ส่วนเทคโนโลยีสารสนเทศ” หมายความว่า ส่วนเทคโนโลยสีารสนเทศ ของ บรษิทั พอีารท์อีาร์ 

กรุ๊ป จ ากดั (มหาชน)  

4. “ผู้ใช้งาน” หมายความว่า กรรมการบรษิทั ผู้บรหิาร ผู้ปฏบิตังิาน พนักงาน ผู้ใช้งานที่เกี่ยวข้อง 

และผูใ้ชง้านภายนอก ที ่ไดร้บัอนุญาตใหส้ามารถเขา้ใชง้านระบบเครอืข่ายของบรษิทั  

5. “ผู้ใช้งานภายนอก” หมายความว่า บุคคล หรอืนิตบิุคคลนอกเหนือจากผูป้ฏบิตังิานและผูใ้ชง้านที่

เกีย่วขอ้ง  

6. “ผู้ดูแลระบบ” หมายความว่า ผู้จดัการส่วนเทคโนโลยสีารสนเทศ หรอืผู้ปฏิบตัิงานอื่น ที่ได้รบั

มอบหมายจากผูบ้งัคบับญัชาระดบัผูอ้ านวยการฝ่ายขึน้ไป ใหม้หีน้าทีร่บัผดิชอบในการพฒันา แกไ้ข 

ปรบัปรุง และดแูล รกัษาระบบสารสนเทศ และระบบเครอืขา่ย ทีใ่ชง้านอยู่ในบรษิทั หรอืหน่วยงานที่

มหีน้าที ่และรบัผดิชอบในการดแูลระบบสารสนเทศ และระบบเครอืขา่ย โดยตรง 

7. “ระบบสารสนเทศ” หมายความว่า ระบบงานของบริษัท ที่ใช้จดัเก็บ ประมวลผลข้อมูล และ

เผยแพร่สารสนเทศซึ่งท างานประสานกันระหว่างฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูล ผู้ใช้งาน และ

กระบวนการประมวลผล ให้เกดิเป็นขอ้มูลสารสนเทศที่สามารถน าไปใช้ประโยชน์ในการวางแผน 

การบรหิาร และการสนบัสนุนกลไกการท างานของบรษิทั  

8. “ระบบเครือข่าย” หมายความว่า ระบบที่สามารถใช้ในการติดต่อสื่อสาร หรอืการส่งข้อมูลและ

สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของบริษัท ได้ เช่น ระบบ LAN ระบบ 

Wireless ระบบ Intranet ระบบ Internet และระบบการสือ่สารอื่นๆ  

9. “สินทรพัย์” หมายความว่า ทรพัย์สนิหรอืสิง่ใดก็ตามทัง้ที่มตีวัตนและไม่มตีวัตนอนัมมีูลค่าหรอื

คุณค่าส าหรบับรษิัท ได้แก่ ข้อมูล ระบบข้อมูล และสนิทรพัย์ด้านเทคโนโลยสีารสนเทศและการ

สื่อสาร อาทิ บุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ คอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย ระบบ
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สารสนเทศ ระบบเครอืข่าย อุปกรณ์ระบบเครอืข่าย เลขไอพ ีหรอืซอฟต์แวรท์ีม่ลีขิสทิธิ ์หรอืสิง่ใดก็

ตามทีม่คีุณค่าต่อบรษิทั  

10. “ความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ” หมายความว่า ความมัน่คงและความ

ปลอดภยัส าหรบัระบบเทคโนโลยสีารสนเทศระบบเครอืข่ายของบรษิัท โดยธ ารงไว้ซึ่งความลับ 

(Confidentiality) ความถูกต้องครบถ้วน ( Integrity) และสภาพพร้อมใช้งาน (Availability) ของ

สารสนเทศ รวมทัง้คุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิดชอบ 

(Accountability) การห้าม ปฏิเสธความรับผิดชอบ (Non-Repudiation) และความน่าเชื่อถือ 

(Reliability)  

11. “สิทธ์ิของผู้ใช้งาน” หมายความว่า ระดบัชัน้ของการเขา้ถงึขอ้มูลสารสนเทศของผูป้ฏบิตังิาน และ

ผูใ้ชง้านทีเ่กีย่วขอ้ง ไดแ้ก่ สทิธิท์ ัว่ไป สทิธิพ์เิศษ และสทิธิอ์ื่นใดทีเ่กีย่วขอ้งกบัระบบสารสนเทศ และ

ระบบเครอืขา่ยของบรษิทั  

12. “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาต การก าหนดสิทธิ ์

หรอืการมอบอ านาจให้ผู้ใช้งาน เข้าถึงหรอืใช้งานระบบเครอืข่าย หรอืระบบสารสนเทศ ทัง้ทาง

อเิลก็ทรอนิกสแ์ละทางกายภาพ ตลอดจนก าหนดขอ้ปฏบิตัเิกีย่วกบัการเขา้ถงึโดยมชิอบ  

13. “บญัชีผู้ใช้งาน” หมายความว่า รหสัพนักงาน อีเมลล์ (E-Mail) บัญชีรายชื่อ (Username) และ

รหสัผ่าน (Password) ส าหรบัผูป้ฏบิตังิานผูใ้ชง้านทีเ่กีย่วขอ้ง และผูใ้ชง้านภายนอก  

14. “เหตุการณ์ด้านความมัน่คงปลอดภยั” หมายความว่า กรณีทีร่ะบุการเกดิเหตุการณ์ สภาพของ

บรกิาร หรอื เครอืข่ายที่แสดงให้เห็นความเป็นไปได้ ที่จะเกดิการฝ่าฝืนนโยบายด้านความมัน่คง

ปลอดภยั หรอืมาตรการป้องกนัที่ล้มเหลว หรอืเหตุการณ์อนัไม่อาจรู้ได้ว่าอาจเกี่ยวขอ้งกบัความ

มัน่คงปลอดภยั  

15. “การเข้ารหสั (Encryption)” หมายความว่า การน าขอ้มลูมาเขา้รหสัเพือ่ป้องกนัการลกัลอบเขา้มา

ใช ้ขอ้มลูผูท้ีส่ามารถเปิดไฟลข์อ้มูลทีเ่ขา้รหสัไว ้จะตอ้งม ีโปรแกรมถอดรหสัเพือ่ใหข้อ้มลูกลบัมาใช้

งานไดต้ามปกต ิ 

16. “การยืนยนัตวัตน (Authentication)” หมายความว่า ขัน้ตอนการรกัษาความปลอดภยัในการเขา้

ใชร้ะบบเป็นขัน้ตอนในการพสิูจน์ตวัตนของผูใ้ชบ้รกิารระบบทัว่ไปแลว้ เป็นการพสิจูน์โดยใชช้ื่อผูใ้ช้

และรหสัผ่าน  
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17. “SSL (Secure Socket Layer)” หมายความว่า เทคโนโลยีการเข้ารหัสข้อมูล เพื่อเพิ่มความ

ปลอดภัยในการสื่อสารหรือส่งข้อมูลบนเครือข่ายอินเทอร์เน็ตระหว่างเครื่องเซิร์ฟเวอร์กับเว็บ

เบราวเ์ซอรห์รอื Application ทีใ่ชง้าน  

18. “VPN (Virtual Private Network)” หมายความว่า เครอืขา่ยคอมพวิเตอรเ์สมอืนสว่นตวั โดยใชก้าร

รบัส่งขอ้มูลจรงิ ซึ่งในการรบัส่งขอ้มูลจะท าการเขา้รหสัเฉพาะ โดยผ่านเครอืข่ายอนิเทอรเ์น็ตท าให้

บุคคลอื่นไม่สามารถอ่านได ้และมองไม่เหน็ขอ้มลูนัน้ไปจนถงึปลายทาง 

5. ความมัน่คงปลอดภยัสารสนเทศ (Information Security)  
5.1 ความปลอดภยัสารสนเทศ  

วตัถุประสงค์ : เพื่อท าใหก้ารปฏบิตังิานของพนักงานทีเ่กี่ยวขอ้งกบัขอ้มูล รวมถงึระบบทีเ่กี่ยวขอ้ง
กบัข้อมูลมกีารปฏิบตัิงานที่ค านึงถึงความปลอดภัยด้านสารสนเทศที่เพียงพอในการรองรับการ
ด าเนินธุรกจิ และให้มัน่ใจว่าขอ้มูลของบรษิทัมคีวามปลอดภยั รกัษาความลบั ถูกต้อง และมคีวาม
พรอ้มใชข้องขอ้มลู เพือ่ลดผลกระทบดา้นการเงนิ ความน่าเชื่อถอื และชื่อเสยีงของบรษิทั   

ขอบเขต : ครอบคลุมการปกป้องขอ้มูลของบรษิทั ซึ่งจะเน้นขอ้มูลที่อยู่ในรูปแบบปอเิล็กทรอนิกส์ 
และมผีลบงัคบัใชก้บัพนักงานทุกระดบัในบรษิทั ตัง้แต่ผูบ้รหิาร พนักงาน รวมถงึบุคคลภายนอกที่
เกีย่วขอ้งกบัการใชข้อ้มลูของบรษิทั 

5.2 การส่ือสารระเบียบฯ  

 บรษิทัก าหนดใหพ้นักงานทุกท่านต้องไดร้บัการอบรมเกี่ยวกบัการใชง้านระบบสารสนเทศในบรษิทั
อย่างปลอดภยั และใหม้กีารลงนามรบัทราบเงือ่นไขการใชง้านระบบสารสนเทศ 

5.3 การทบทวนระเบียบฯ 

ผู้จดัการฝ่ายเทคโนโลยีสารสนเทศจะต้องทบทวนระเบียบฉบบันี้อย่างน้อยปีละ 1 ครัง้ เพื่อให้
สอดคลอ้งกบัการเปลี่ยนแปลง และแนวโน้มของความเสีย่งในอนาคตทีอ่าจส่งผลกระทบต่อความ
ปลอดภยัทางด้านสารสนเทศของบรษิทั เช่น การเปลีย่นแปลงกลยุทธ์หรอืทศิทางด้านเทคโนโลยี
สารสนเทศ หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญ เช่น การเปลี่ยนแปลงโครงสร้างบริษัทหรือ
โครงสรา้งเทคโนโลย ีเป็นตน้ เสนอต่อรองกรรมการผูจ้ดัการพจิารณาและลงนามผูจ้ดัท า แลว้เสนอ
ประธานเจา้หน้าทีบ่รหิารพจิารณาลงนามอนุมตั ิ

5.4 บทลงโทษ  
ผู้ที่ฝ่าฝืนระเบยีบฯ ฉบบันี้ ถอืเป็นความผดิที่ร้ายแรง โดยมบีทลงโทษถงึขัน้สูงสุดตามขอ้บงัคบัที่
เกีย่วกบัการท างานของบรษิทั 
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6. โครงสร้างความปลอดภยัสารสนเทศ (Organization of Information Security)  
6.1 โครงสร้างความมัน่คงปลอดภยัสารสนเทศภายในองคก์ร (Internal organization)  

วตัถุประสงค์ : เพื่อก าหนดบทบาทและหน้าที่รบัผดิชอบในด้านการจดัการความมัน่คงปลอดภยั
สารสนเทศ อย่างเหมาะสมและปลอดภัยภายในองค์กร  ( Information security roles and 
responsibilities) โดยผู้บริหารระดบัสูงสุดแต่งตัง้กลุ่มหรือคณะท างานด้านความมัน่คงปลอดภยั
สารสนเทศ และมอบหมายหน้าทีค่วามรบัผดิชอบดา้นความมัน่คงปลอดภยัสารสนเทศ 

การแบ่งแยกหน้าทีค่วามรบัผดิชอบ (Segregation of duties)  

1) ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศต้องก าหนดต าแหน่งหน้าที่และความรบัผดิชอบด้าน
ความมัน่คงปลอดภยัสารสนเทศใหเ้หมาะสม พรอ้มทัง้ควบคุมการปฏบิตังิานเพือ่ใหค้งไวซ้ึ่ง
นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัสารสนเทศขององคก์ร 
2) ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศเป็นผูร้บัผดิชอบการบรหิารจดัการ ก ากบัดแูล ตดิตาม 
และทบทวนภาพรวมของนโยบายความมัน่คงปลอดภยัดา้นสารสนเทศขององคก์ร 
3) ผู้บรหิารต้องรบัผดิชอบก ากบัดูแลความมัน่คงปลอดภยัให้เป็นไปตามนโยบายและแนว
ปฏบิตัใินการรกัษาความมัน่คงปลอดภยัสารสนเทศขององคก์ร 
4) พนักงานและผู้ให้บรกิารภายนอกต้องปฏิบตัติามนโยบายและแนวปฏิบตัใินการรกัษา
ความมัน่คงปลอดภยัสารสนเทศขององคก์ร 

การตดิต่อกบัหน่วยงานผูม้อีานาจ (Contact with authorities)  

1) ต้องก าหนดรายชื่อและข้อมูลส าหรบัติดต่อกับหน่วยงานอื่นๆ เช่น ส านักงานต ารวจ
แห่งชาต ิผูใ้หบ้รกิารอนิเทอรเ์น็ต (Internet Service Provider) ศูนยป์ระสานงานการรกัษา
ความมัน่คงปลอดภยัคอมพวิเตอร์ประเทศไทย (ThaiCERT) เป็นต้น เพื่อใช้สาหรบัการ
ตดิต่อประสานงานทางดา้นความมัน่คงปลอดภยั 

การตดิต่อกบักลุ่มทีม่คีวามสนใจเป็นพเิศษเรื่องเดยีวกนั (Contact with special interest groups) 

1) ต้องก าหนดรายชื่อ และขอ้มูลสาหรบัตดิต่อกลุ่มที่มคีวามสนใจเป็นพเิศษเรื่องเดยีวกนั 
หรอืกลุ่มทีม่คีวามสนใจดา้นความมัน่คงปลอดภยัสารสนเทศ 

การบริหารจัดการโครงการเพื่อให้มีความมัน่คงปลอดภัย ( Information Security in Project 
Management) 

1) ต้องมกีารก าหนดระเบียบ ข้อบงัคบั กฎเกณฑ์ต่างๆ เกี่ยวกบัการด าเนินงานและการ
เขา้ถงึขอ้มูลเพื่อใหง้านโครงการมคีวามมัน่คงปลอดภยั เช่น การก าหนดสทิธใินการเข้าถงึ
ขอ้มลูของผูใ้ชง้าน 
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กรณีโครงการที่จ้างผู้ให้บริการภายนอก ต้องปฏิบัติตามวิธีปฏิบัติงานด้านเทคโนโลยี
สารสนเทศเพื่อใหก้ารบรหิารจดัการโครงการเกดิความมัน่คงปลอดภยั และลดผลกระทบจากความ
เสีย่งทีอ่าจเกดิขึน้ 

 
7. การบริหารจดัการทรพัยสิ์น (Asset Management) 

7.1 หน้าท่ีความรบัผิดชอบต่อทรพัยสิ์น (Responsibility for Assets)  
วตัถุประสงค์ : เพื่อให้ระบุสนิทรพัย์ขององค์กรและก าหนดหน้าที่ความรบัผดิชอบในการป้องกนั
สนิทรพัยอ์ย่าง เหมาะสม 

ทรพัยส์นิ หมายถงึ ขอ้มลู ซอฟตแ์วร ์รวมทัง้อุปกรณ์ทีเ่กีย่วขอ้งในการประมวลผล ซึง่บรษิทัได้
ก าหนดใหม้เีจา้ของทรพัยส์นิเพือ่รบัผดิชอบทรพัยส์นินัน้ โดยทีเ่จา้ของทรพัยส์นิอาจมอบหมาย
ให้ผู้อื่นดูแลและควบคุมทรพัย์สนิแทน อย่างไรก็ด ีเจ้าของทรพัย์สนิยงัคงเป็นผู้ที่ร ับผดิชอบ
ทรพัยส์นิดงักล่าว  

7.1.1 การจดัการบญัชีทรพัย์สนิที่เป็นอุปกรณ์และซอฟต์แวร์ บรษิัทก าหนดให้ฝ่ายบญัชี

เป็นผูจ้ดัท าบญัชทีรพัยส์นิประเภทอุปกรณ์และซอฟท์แวร ์โดยระบุรายละเอยีดต่างๆ ไวใ้น

ทะเบยีนทรพัยส์นิ และท าการตรวจสอบทรพัยส์นิร่วมกบัผูถ้อืครองทรพัยส์นิ เพื่อปรบัปรุง

ทะเบยีนทรพัยส์นิ อย่างสม ่าเสมออย่างน้อยปีละ 1 ครัง้ 

7.1.2 ในทะเบียนทรัพย์สินต้องระบุผู้ถือครองหรือผู้ดูแลทรัพย์สิน และสอบทานความ

ถูกต้องของรายละเอียดของทรัพย์สินในทะเบียนทรัพย์สินตลอดจนการแจ้งถึงการ

เปลีย่นแปลงในการโอนยา้ยทรพัยส์นิขา้มบรษิทัในเครอืทีเ่กดิขึน้ใหฝ่้ายบญัชทีราบ  

7.1.3 การใชท้รพัยส์นิอย่างเหมาะสม กรณีพนกังานเขา้ใหม่ ฝ่ายบรหิารทรพัยากรมนุษย์จะ

สง่แบบฟอรม์ขอเพิม่/เปลีย่นแปลง/ยกเลกิ สทิธผิูใ้ชง้าน ใหห้น่วยงานต้นสงักดัระบุสทิธกิาร

เข้าถึงข้อมูลในระบบ และการใช้เครอืข่าย รวมถึงการใช้อุปกรณ์ต่อพ่วง อย่างเหมาะสม 

และตอ้งมกีารทบทวนสทิธขิองพนกังานในสงักดัอย่างน้อยปีละ 1 ครัง้ 

7.1.4 การคนืทรพัยส์นิ พนกังานของบรษิทัทีส่ ิน้สุดการจา้งงาน หมดสญัญา สิน้สุดขอ้ตกลง

การจา้ง ลาออก หรอืพน้สภาพจากการเป็นพนกังานของบรษิทั ตอ้งคนืทรพัยส์นิของบรษิทั

ทัง้หมดทีต่นเองถอืครอง โดยฝ่ายบรหิารทรพัยากรมนุษยจ์ะส่ง เอกสารตรวจเชค็ทรพัยส์นิ

ให้ผู้บงัคบับญัชาต้นสงักัดเป็นผู้ตดิตามการส่งมอบทรพัย์สนิต่างๆ พร้อมทัง้ ตรวจสภาพ

ทรพัย์สิน หากผลการตรวจสอบพบว่ามีความช ารุดเสียหาย หรือมีข้อมูลบางอย่างขาด

หายไป พนกังานผูน้ัน้ตอ้งรบัผดิชอบต่อความเสยีหายทีเ่กดิขึน้ 
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7.1.5 การระบุสทิธิใ์นทรพัย์สนิทางปัญญา ฝ่ายบญัชจีดัท าทะเบียนคุมซอฟท์แวร์ลิขสิทธิ ์

เพื่อควบคุมลิขสิทธิซ์อฟต์แวร์ และ สิทธิใ์นทรพัย์สินทางปัญญาของบริษัท และให้ฝ่าย

เทคโนโลยสีารสนเทศเป็นผู้รบัผดิชอบในการจดัเก็บเอกสารหลกัฐานแสดงสทิธิค์วามเป็น

เจ้าของลิขสทิธิท์ี่ถูกต้องตามกฎหมาย ซึ่งฝ่ายบญัชีต้องสุ่มตรวจสอบเอกสารแสดงสิทธิ ์

อย่างน้อยปีละ 1 ครัง้ 

7.2 การจดัชัน้ความลบัของสารสนเทศ (Information classification)  

วตัถุประสงค์ : บรษิทัไดก้ าหนดเกณฑใ์นการจดัล าดบัชัน้ของขอ้มูล เพื่อใหข้อ้มูลไดถู้กจดัล าดบัชัน้ 
และไดร้บัการป้องกนัอย่างเหมาะสมตามแนวทางการจดัการขอ้มูลในแต่ละล าดบัชัน้ นอกจากนี้ ยงั
ได้ก าหนดให้เจ้าของข้อมูลและผู้ดูแลข้อมูลที่เกี่ยวข้องต้องเป็นผู้จดัล าดบัชัน้ของข้อมูล เพื่ อให้
สารสนเทศได้รบัระดบัการป้องกนัทีเ่หมาะสม โดยสอดคลอ้งกบัความส าคญัของสารสนเทศนัน้ที่มี
ต่อบรษิทั  

  7.2.1 ขัน้ความลบัสารสนเทศ (Classification of Information) สารสนเทศต้องมกีารจดัชัน้
ความลบั โดยพจิารณาจากความตอ้งการดา้นกฎหมาย คุณค่า ระดบัความส าคญั และระดบั
ความอ่อนไหวหากถูกเปิดเผยหรอืเปลีย่นแปลงโดยไม่ไดร้บัอนุญาต ดงันี้  

1) ชัน้ที่ 1 ขอ้มูลเปิดเผยได้ ขอ้มูลที่บุคคลภายนอกทัว่ไปสามารถทราบได้โดยไม่

ตอ้งมกีารปิดกัน้ หรอืเป็นขอ้มลูทีก่ฎหมายระบุว่าตอ้งเปิดเผย 

2) ชัน้ที ่2 ขอ้มูลใชภ้ายในบรษิทัเท่านัน้ เป็นขอ้มูลทีเ่จา้ของขอ้มูลพจิารณาแลว้ว่า 
สามารถเปิดเผยใหพ้นักงานทุกคนภายในบรษิทัทราบได ้แต่ไม่สามารถเปิดเผย
ต่อบุคคลภายนอกบรษิทัได ้เนื่องจากอาจสรา้งความเสยีหายใหก้บับรษิทัได้ 

3) ชัน้ที่ 3 ขอ้มูลลบั เป็นขอ้มูลใช้ภายในบรษิทัที่เจ้าของขอ้มูลพจิารณาแลว้ว่าไม่
สามารถเปิดเผยให้พนักงานทุกคนทราบ ข้อมูลประเภทนี้จะถูกก าหนดให้ผู้ที่
เกีย่วขอ้งและจ าเป็นตอ้งใชใ้นการปฏบิตังิานไดท้ราบเท่านัน้ และเป็นการใชง้าน
ตามสทิธคิวามจ าเป็นทีค่วรทราบ เพือ่ใหเ้พยีงพอต่อการปฏบิตังิาน  

7.3 การจดัการส่ือบนัทึกข้อมูล (Media Handling)  

วตัถุประสงค์ : เพื่อป้องกนัการเปิดเผยโดยไม่ได้รบัอนุญาต การเปลี่ยนแปลง การขนย้าย การลบ 
หรอืการท าลายสารสนเทศทีจ่ดัเกบ็อยู่บนสือ่บนัทกึขอ้มลู  

  7.3.1 การบรหิารจดัการสื่อบนัทึกข้อมูล (Management of Media) ขัน้ตอนปฏิบตัิส าหรบั
การบรหิารจดัการสื่อบนัทกึขอ้มูลตอ้งมกีารจดัท าและปฏบิตัติาม โดยต้องมคีวามสอดคลอ้ง
กบัวธิหีรอื ขัน้ตอนการจดัชัน้ความลบัของสารสนเทศทีบ่รษิทัก าหนดไว ้  
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1) สือ่บนัทกึขอ้มลูตอ้งตัง้ชื่อตามทีก่ าหนด และตอ้งมทีะเบยีนควบคุมการใชง้าน  

2) การเบกิสือ่บนัทกึขอ้มลูจะตอ้งไดร้บัการอนุมตัจิากผูม้อี านาจของหน่วยงานผูใ้ช ้  
3) สือ่บนัทกึขอ้มลูตอ้งมกีารตรวจนบัอย่างน้อยปีละ 1 ครัง้  

 7.3.2 การท าลายข้อมูล หรือสื่อบันทึกข้อมูล (Disposal of Media) ต้องมีการก าจดัหรือ
ท าลายด้วยการปฏิบัติตามขัน้ตอนส าหรับการท าลายที่บริษัทก าหนดไว้ ข้อมูลที่เป็น
ความลบั ตอ้งไดร้บัการอนุมตัจิากผูม้อี านาจและตอ้งมกีารบนัทกึการท าลายทุกครัง้เพื่อเป็น
หลกัฐานในการตรวจสอบในภายหน้า 

1) ที่เป็นเอกสาร : ให้ท าลายโดยการเขา้เครื่องย่อยกระดาษ เผาท าลาย หรอืด้วย
วธิกีารอื่นทีจ่ะไม่สามารถน าขอ้มลูนัน้กลบัมาใชใ้หม่ได ้ 

2) ที่เป็นสื่อบนัทกึขอ้มูล : ต้องท าด้วยวธิทีี่มัน่ใจได้ว่าขอ้มูลที่อยู่ในสื่อไม่สามารถ
น ากลบัมาใชไ้ดอ้กี  

  7.3.3 การขนย้ายสื่อบนัทกึขอ้มูล (Physical Media Transfer) ต้องมกีารป้องกนัขอ้มูลจาก
การเข้าถึงโดยไม่ได้รบัอนุญาต หรือการน าไปใช้ผดิวตัถุประสงค์ หรือความเสียหายใน
ระหว่างทีน่ าสง่หรอืขนยา้ยสือ่บนัทกึขอ้มลูนัน้ 

7.3.4 Removable media เช่น USB Drive, Flash drive, External Hard disk, Memory 
card จะตอ้งไดร้บัการอนุญาตใหใ้ชง้าน และ ควบคุมการใชง้าน โดยจะตอ้งมกีาร เขา้รหสั
ขอ้มลูในสือ่บนัทกึนัน้ๆดว้ย 
 

8. การควบคมุการเข้าถึง (Access Control) 
8.1 ความต้องการทางธรุกิจเก่ียวกบัการเข้าถึง (Business Requirements of Access 

Control)  

วตัถุประสงค ์: เพือ่จ ากดัการเขา้ถงึสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ และลดความเสีย่ง
ดา้นการเขา้ใชง้านอย่างไม่เหมาะสม   

   8.1.1 การควบคุมการเข้าถึง (Access Control) ฝ่ายเทคโนโลยสีารสนเทศจดัท ารายการ
การเขา้ถงึระบบสารสนเทศ และน ารายการดงักล่าวมาทบทวนตามความต้องการทางธุรกจิ 
และความตอ้งการดา้นความมัน่คงปลอดภยัสารสนเทศ  

8.2 การควบคมุการเข้าถึงระบบ (System and Application Access Control)  

วตัถุประสงค ์: เพือ่ป้องกนัการเขา้ถงึระบบโดยไม่ไดร้บัอนุญาต หรอืผูท้ีไ่ม่มสีทิธเิขา้ใชง้านในระดบั
ระบบปฏบิตักิาร (Operating System) ฝ่ายเทคโนโลยสีารสนเทศ ต้องก าหนดให้มขีอ้ความเตือน
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ก่อนการเขา้สู่ระบบ การตรวจสอบผูใ้ช ้และการบรหิารรหสัผ่านส าหรบัผูใ้ชง้าน รวมถงึการควบคุม
เวลาในการเชื่อมต่อสูร่ะบบขอ้มลู  

  8.2.1 การจดัการเขา้ถงึสารสนเทศ (Information Access Restriction) การเขา้ถงึสารสนเทศ
และฟังก์ชนัในระบบงานต้องมกีารจ ากดัใหส้อดคลอ้งกบัการควบคุมการเขา้ถงึ ผูดู้แลระบบ
ตอ้งจดัการใหร้ะบบแสดงขอ้ความเตอืนถงึ “การอนุญาตใหเ้ฉพาะบุคคลทีเ่กี่ยวขอ้งเท่านัน้ที่
มสีทิธเิขา้ใชง้าน” ก่อนทีจ่ะท าการเชื่อมต่อเขา้สู่ระบบคอมพวิเตอรข์องบรษิทั และระบบต้อง
เปิดโอกาสใหผู้ใ้ชส้ามารถยกเลกิการเชื่อมต่อเขา้สู่ระบบในกรณีทีท่ราบว่าระบบนัน้ ๆ ไม่ได ้
เกีย่วขอ้งกบัตนเอง  

1) ผูใ้ชทุ้กคนต้องมรีหสัผูใ้ช ้(User-ID) เฉพาะบุคคล เพื่อสามารถระบุและตดิตาม
การใชง้านของผูใ้ชแ้ต่ละคนได ้ 

2) ผูใ้ชค้วรออกจากระบบเครอืข่าย (Log-off) ทนัท ีเมื่อใชง้านเสรจ็หรอืไม่มคีวาม
จ าเป็นตอ้งใชง้านอกี  

3) ผู้ใช้ถูกตดิตัง้โปรแกรมถนอมหน้าจอ (Screen Saver) ที่มรีหสัผ่านบนเครื่อง
คอมพวิเตอร ์โดยโปรแกรมเหล่านี้จะเริม่ท างาน หลงัจากไม่มกีารใช้งานใด ๆ 
บนเครื่องคอมพวิเตอรน์ัน้ ๆ ตามเวลาทีก่ าหนดไว ้ 

4) หากไม่มกีารใช้งานเป็นเวลานาน ผู้ใช้ต้องปิดเครื่องคอมพวิเตอร์ หรอืเครื่อง
ปลายทางใหเ้รยีบรอ้ย 

8.3 การจดัการการเข้าถึงของผู้ใช้งาน (User Access Management)  

วตัถุประสงค์ : เพื่อควบคุมการเขา้ถงึของผู้ใช้งานเฉพาะผู้ที่ได้รบัอนุญาต และป้องกนัการเข้าถึง
ระบบและบรกิารโดยไม่ได้รบัอนุญาต ด้วยการควบคุมสทิธใินกระบวนการที่เกี่ยวขอ้งกบัผู้ใช้งาน
ระบบ เริม่ตัง้แต่การขอเพิม่ เปลีย่นแปลง และยกเลกิสทิธ ิรวมไปถงึการควบคุมสทิธขิองผูใ้ช ้ซึ่ งมี
สทิธพิเิศษทีส่ามารถแกไ้ขสทิธติ่าง ๆ ของระบบได ้  

8.3.1 การขอเพิม่ เปลีย่นแปลง และยกเลกิสทิธผิูใ้ชง้าน เพือ่เป็นการใหส้ทิธกิารเขา้ถงึ  

1) พนักงานทุกคนที่มสีทิธิเข้าใช้งานระบบข้อมูลต้องมรีหสัผู้ใช้เฉพาะบุคคลใน
การเขา้สูร่ะบบ  

2) รหสัผู้ใช้เป็นรหสัเฉพาะบุคคล โดยไม่มกีารใช้รหสัผู้ใช้ร่วมกนั (Shared User 
ID) ในกรณีทีพ่นกังานลาออก รหสัผูใ้ชร้ายนัน้ ตอ้งไม่ถูกน ากลบัมาใชใ้หม่  

3) ในการรอ้งขอเพื่อเขา้ใช้งานระบบใดๆ ผูบ้งัคบับญัชาในหน่วยงานต้องท าการ
พจิารณาเพือ่เหน็ชอบ   
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4) ผู้บังคบับัญชาในหน่วยงานและฝ่ายเทคโนโลยีสารสนเทศ ต้องด าเนินการ
ร่วมกนัในการยกเลกิสทิธขิองผูใ้ช ้ซึ่งไม่มคีวามต้องการใช้ระบบอกีต่อไปโดย
ทนัท ี 

  8.3.2 การทบทวนสิทธิ ก์ า ร เข้ าถึ ง ของผู้ ใ ช้ ง าน  (Review of User Access Rights) 
ผูบ้งัคบับญัชาในหน่วยงานตอ้งทบทวนสทิธิก์ารเขา้ถงึของผูใ้ชง้าน อย่างน้อยปีละ 1 ครัง้  

8.4 หน้าท่ีความรบัผิดชอบของผู้ใช้งาน (User Responsibilities)  

วตัถุประสงค ์: เพือ่ใหผู้ใ้ชง้านระบบมคีวามตระหนกัถงึความปลอดภยัในการใชง้านระบบขอ้มลู โดย
ผูใ้ชต้อ้งใหค้วามร่วมมอืดา้นการใชร้หสัผ่าน และตอ้งทราบถงึวธิปีฏบิตัเิมื่อเสรจ็ภารกจิในการใชง้าน
คอมพวิเตอร ์  

  8.4.1 การใช้ข้อมูลการพิสูจน์ตัวตนซึ่ง เป็นข้อมูลลับ (Use of Secret Authentication 
Information) ผูใ้ชง้านตอ้งพสิจูน์ตวัตน ดงันี้  

1) รหสัผ่านส าหรบัการเข้าสู่ระบบถือเป็นความลบั โดยผู้ใช้ต้องไม่แบ่งปันหรอื

เปิดเผยรหสัผูใ้ชข้องตนใหบุ้คคลอื่น  

2) ผู้ใช้ต้องก าหนดและใช้รหัสผ่านที่มีประกอบด้วย ตัวเลข สัญลักษณ์ และ

ตวัอกัษร รวมกนัมากกว่า 8 ตวัอกัษร  

3) ผู้ใช้ต้องเปลี่ยนรหสัผ่านของตนเองเป็นประจ าทุก ๆ 90 วนั ไม่ว่าจะมีการ
บงัคบัใหเ้ปลีย่นรหสัผ่านจากระบบหรอืไม่กต็าม และผูใ้ชต้้องไม่ตัง้รหสัผ่านซ ้า
กบัของเดมิ หรอืไม่ใชว้ธิเีปลีย่นตวัเลขต่อทา้ยในรหสัผ่าน  

4) ผูใ้ชต้อ้งตรวจสอบว่าสทิธทิีต่นไดร้บัในการเขา้ใชร้ะบบเหมาะสมกบัหน้าทีท่ีต่น
รบัผดิชอบหรอืไม่ ถ้าพบว่าสทิธทิี่ไดร้บัไม่เหมาะสมต้องแจ้งผูบ้งัคบับญัชาให้
รบัทราบเพือ่พจิารณาและปรบัเปลีย่นใหเ้หมาะสม 

5) ในกรณีที่โปรแกรมไม่สามารถตัง้ค่ารหสัผ่านตามนโยบายด้วยข้อจ ากัดของ
โปรแกรม อนุโลมใหต้ัง้ค่าตามโปรแกรมนัน้ๆ 

 

9 การเข้ารหสัข้อมูล (Cryptography) 
9.1 มาตรการเข้ารหสัข้อมูล (Cryptographic Controls)  

 วตัถุประสงค ์: เพื่อใหม้กีารใชก้ารเขา้รหสัขอ้มูลอย่างเหมาะสม และไดผ้ลและป้องกนัความลบั การ
ปลอมแปลง หรอืความถูกตอ้งของสารสนเทศเพือ่รกัษาความปลอดภยัของขอ้มลูทัง้ในดา้นความลบั
และความถูกต้องของขอ้มูลจ าเป็นต้องพจิารณาถงึการน าซอฟต์แวรแ์ละเทคนิคต่าง ๆ มาใหใ้นการ
เขา้รหสัขอ้มลูทีม่คีวามเสีย่งเนื้อหา 
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  9.1.1. ก าหนดมาตรฐานและระเบยีบวธิปีฏบิตัใินการบรหิารจดัการผูใ้หบ้รกิารภายนอก เพือ่
ควบคุมใหม้กีารรกัษาความมัน่คงปลอดภยัทรพัยส์นิของบรษิทัโดยอย่างน้อยครอบคลุม 

1) รหสัผ่านต่าง ๆ ที่เก็บอยู่ในระบบฐานขอ้มูลจะถูกเขา้รหสัไว้ เจ้าของรหสั
รวมถงึซอฟตแ์วรเ์จา้ของขอ้มลูเท่านัน้ทีท่ราบรหสัผ่านดงักล่าว  

2) ในการรบัส่ง Email ไดท้ าการเปิดใช้งานการเขา้รหสั (Encryption) โดยท า
การเขา้รหสัในระดบัของ Field ขอ้มลู 

3) การส่ง Email ทีม่ขีอ้มูลส าคญัต้องอยู่ในรูปแบบทีเ่ขา้รหสั และต้องเขา้รหสั
ไฟล์ขอ้มูลที่เป็นความลบักรณีส่งไปยงับุคคลอื่น และแยกช่องทางการส่ง
ไฟลข์อ้มลูและรหสัผ่านตอ้งไม่อยู่ใน Email ฉบบัเดยีวกนั 

 

10 ความมัน่คงปลอดภยัทางกายภาพและสภาพแวดล้อม (Physical and Environmental Security)  
10.1 พื้นท่ีท่ีต้องการการรกัษาความมัน่คงปลอดภยั (Secure Areas)  

วตัถุประสงค์ : เพื่อก าหนดพื้นที่ควบคุมความมัน่คงปลอดภยัภายในบรษิทั และก าหนดมาตรการ
ป้องกนัทีเ่หมาะสมตามระดบัของความเสีย่งในแต่ละพื้นที ่โดยการควบคุมดงักล่าวเป็นการป้องกนั
สารสนเทศ และระบบประมวลผลสารสนเทศของบรษิทัขัน้พื้นฐานจากการเขา้ถงึโดยไม่ได้รบัการ
อนุญาต ความเสียหายที่อาจเกิดขึ้นจากภัยคุกคาม และการรบกวนไม่ว่าโดยตัง้ใจหรือจากภัย
ธรรมชาต ิ 

  10.1.1 ขอบเขตหรอืบรเิวณโดยรอบทางกายภาพ หน่วยงานได้จดัหาทีต่ ัง้หอ้ง Server ทีม่ี
สภาพแวดล้อมภายนอกปลอดภยัจากภยัคุกคามภายนอก คอื อยู่ในสถานที่ ๆ เขา้ถงึได้
โดยยากจากบุคคลภายนอก อยู่บนอาคารสูงที่สามารถป้องกันเหตุจากน ้าท่วมได้ พื้นที่
โดยรอบโปร่ง และสามารถมองเหน็ไดช้ดัหากมกีารเขา้ถงึหอ้ง Server   

  10.1.2 การรกัษาความมัน่คงปลอดภยั บรษิทัก าหนดใหเ้จา้หน้าทีฝ่่ายเทคโนโลยสีารสนเทศ
หรือผู้เกี่ยวข้องเท่านั ้นที่มีสิทธิใ์นการเข้าถึงห้อง Server กรณีมีบุคคลภายนอกที่ไม่
เกี่ยวขอ้งจ าเป็นต้องเขา้ไปให้บรกิารใดๆ ภายในห้อง Server จะต้องได้รบัการอนุมตักิ่อน
ทุกครัง้ พรอ้มทัง้ใหบ้นัทกึรายละเอยีดต่าง ๆ ในแบบฟอรม์การเขา้-ออก หอ้ง Server ของ
บุคคลภายนอก ทุกครัง้ รวมทัง้ต้องมกีารจดัเตรียมอุปกรณ์รกัษาความปลอดภยัในการ
เขา้ถงึหอ้ง Server ดงันี้  

1) ตดิตัง้กลอ้งวงจรปิด และบนัทกึภาพภายในหอ้งตลอดเวลา โดยสามารถดูขอ้มูล

ยอ้นหลงัได ้30 วนั  

10.1.3 การป้องกนัต่อภยัคุกคามจากภายนอกและสภาพแวดลอ้ม ตอ้งด าเนินการ ดงันี้ 
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1) ศูนย์คอมพิวเตอร์ ต้องมีระบบป้องกันอัคคีภัย ระบบปรับอากาศและ
ความชืน้ ระบบกระแสไฟฟ้า  

2) เครื่องปรบัอากาศ ม ี2 ชุดท างานสลบักนั โดยตัง้ความเย็นอยู่ที่ 20  -25 
องศาเซลเซยีส และมคีวามชืน้ไม่เกนิ 50% 

10.2 การจดัการอุปกรณ์ (Equipment Management)  

วตัถุประสงค์ : เพื่อป้องกนัการสูญหาย การเสยีหาย การขโมย หรอืการเป็นอนัตรายต่ออุปกรณ์
คอมพวิเตอรแ์ละอุปกรณ์เครอืขา่ย และป้องกนัการหยุดชะงกัต่อการด าเนินการของบรษิทั   

  10.2.1 การติดตามการท างานของเครื่องแม่ข่าย (Server Monitor) มีการจดัท ารายงาน
สถานะการท างานของเครื่องแม่ข่ายต่าง ๆ รวมถงึอุปกรณ์รอบขา้งทีจ่ าเป็น เป็นประจ าทุก
วนั โดยผูป้ฏบิตัจิะท าการบนัทกึสถานการณ์การท างานต่าง ๆ ในรายการสถานะการท างาน
ของคอมพวิเตอรแ์ม่ข่าย และมกีารจดัท ารายงาน สรุปสถานะการท างานของเครื่อง Server 
ใหก้บัทางผูบ้รหิารใหท้ราบเป็นประจ าทุกไตรมาส 

  10.2.2 ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) อุปกรณ์ตอ้งไดร้บัการ
ป้องกันการล้มเหลวของกระแสไฟฟ้า และการหยุดชะงักอื่น ๆ ที่มีสาเหตุมาจากการ
ลม้เหลวของระบบ และอุปกรณ์สนบัสนุนการท างานต่างๆ  

1) อุปกรณ์คอมพวิเตอร์และเครอืข่ายที่ส าคญัต้องมอีุปกรณ์ส ารองไฟฟ้า
ฉุกเฉิน (UPS) เพื่อให้ระบบท างานต่อเนื่องหรือสิ้นสุดการท างานอย่าง
เหมาะสมเมื่อระบบไฟฟ้าขดัขอ้ง  

ตอ้งท าการตรวจสอบอุปกรณ์ส ารองไฟฟ้าฉุกเฉินตามขัน้ตอนของผูผ้ลติอย่างสม ่าเสมอ เพือ่ใหม้ัน่ใจว่า
อุปกรณ์ดงักล่าว สามารถรองรบัการท างานไดเ้มื่อเกดิปัญหาไฟฟ้าขดัขอ้ง 

11 ความมัน่คงปลอดภยัส าหรบัการด าเนินการ (Operations Security) 
11.1 การปฏิบติังานและหน้าท่ีความรบัผิดชอบ (Operational Procedures and 
Responsibilities)  

วตัถุประสงค์ : เพื่อให้การปฏิบัติงานด้านระบบประมวลผลที่มีความปลอดภัยและถูกต้อง โดย
ค านึงถงึการแบ่งแยกหน้าทีท่ีเ่หมาะสม  

การบรหิารจดัการขดีความสามารถของระบบ (Capacity Management) การใชท้รพัยากรของระบบ
ต้องมีการติดต่อ ปรับปรุง และคาดการณ์ความต้องการเพิ่มเติมในอนาคต เพื่อให้ระบบมี
ประสทิธภิาพตามทีต่อ้งการ ฝ่ายเทคโนโลยสีารสนเทศ จงึไดจ้ดัท าแผนแม่บทเทคโนโลยสีารสนเทศ 
(IT Master Plan) เพื่อท าให้เกดิความมัน่ใจว่าสารสนเทศของบรษิทัมคีวามปลอดภยั และสามารถ
เขา้ถงึและใชง้านไดต้ามสทิธิโ์ดยง่าย มกีารจดัเตรยีมซอฟต์แวร ์คอมพวิเตอร ์และอุปกรณ์ต่าง ๆ ที่
คอยสนบัสนุนการท างานของหน่วยงานต่าง ๆ ตามแผนกลยุทธภ์าพรวมบรษิทั  
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11.2 การป้องกนัโปรแกรมไม่ประสงคดี์ (Protection from Malware)  

วตัถุประสงค์ : เพื่อควบคุม และป้องกนั ซอฟต์แวร์ และข้อมูล จากโปรแกรมที่ไม่ประสงค์ดีและ
ซอฟตแ์วรอ์นัตราย  

  11.2.1 มาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Controls against Malware) มาตรการ
ตรวจหา การป้องกนั และการกู้คนื จากโปรแกรมไม่ประสงคด์ ีต้องมกีารด าเนินการร่วมกบั
การสรา้งความตระหนกั ผูใ้ชง้านทีเ่หมาะสม  

1) ฝ่ายเทคโนโลยีสารสนเทศ ต้องจัดให้มีการติดตัง้โปรแกรมป้องกัน Virus 
Version ล่าสุดในระดบัระบบปฏิบตักิารบนเครื่องคอมพวิเตอร์ทุกเครื่อง และ
เครื่อง Server โดยมกีาร Update ใหท้นัสมยัอยู่ตลอดเวลา  

2) ฝ่ายเทคโนโลยสีารสนเทศ ต้องก าหนดใหโ้ปรแกรมคน้หา Virus ท างานพร้อม
กนักบัการเริม่ท างานของระบบประมวลผล และโปรแกรมดงักล่าวต้องท างาน
ในขณะการใชร้ะบบดว้ย  

3) ไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือไฟล์ที่ดาวน์โหลดมาจาก
อนิเทอรเ์น็ตมกีารตรวจหา Virus ก่อนน าไปใชง้าน  

4) ห้ามพนักงานด าเนินการใด ๆ ที่เกี่ยวกับการพัฒนา Virus หรือซอฟต์แวร์
อนัตรายหรอืเกบ็ไวเ้ป็นเจา้ของ  

5) ในกรณีทีม่กีารน าสื่อบนัทกึขอ้มูลจากหน่วยงานภายนอกทีอ่นุญาตให้น ามาใช้ 
ผูท้ีจ่ะใชง้านสือ่ขอ้มลูนัน้ตอ้งตรวจสอบ Virus คอมพวิเตอรก์่อนใชง้านทุกครัง้ 

11.3 การส ารองข้อมูล (Backup)  

วตัถุประสงค์ : เพื่อป้องกนัการสูญหายของข้อมูล และให้อุปกรณ์ประมวลผลสารสนเทศถูกต้อง
สมบูรณ์และพรอ้มใชง้านเสมอ  

  11.3.1 การส ารองขอ้มูล (Information Backup) ขอ้มูลส าหรบัสารสนเทศ ซอฟต์แวร์ และ
อิมเมจของระบบ ต้องมีการส ารองไว้ และมีการทดสอบความพร้อมใช้ของข้อมูลอย่าง
สม ่าเสมอ  

1) มกีารจดัเตรยีมแผนในการส ารองขอ้มูล และทดสอบกู้คนืระบบ/ขอ้มูล ในแผน
ส ารองขอ้มลูและทดสอบการกูค้นื และมกีารปรบัปรุงทบทวนแผนทุกปี  

2) จดัท าคู่มอืในการส ารองขอ้มูล รวมถงึกู้คนืระบบและขอ้มูลกบัระบบส าคญัต่าง 
ๆ ทัง้หมด โดยจดัท าอยู่ในคู่มอืการส ารอง และกูค้นืขอ้มลู  

3) ฝ่ายเทคโนโลยสีารสนเทศ ท าการตรวจสอบการส ารองขอ้มลูในระบบทุกวนั ว่า
มสีถานะเป็นอย่างไร พร้อมทัง้บนัทกึสถานการณ์ส ารองขอ้มูลลงใน รายการ
สถานการณ์ส ารองขอ้มลู 
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4) ฝ่ายเทคโนโลยสีารสนเทศ ท าการทดสอบกู้ขอ้มูลส ารองในทุกระบบ โดยระบบ
หลกัต้องมกีารทดสอบตามแผนการกู้คนื พร้อมทัง้สรุปเป็นรายงานเพื่อแจ้ง
คณะกรรมการความมัน่คงสารสนเทศตามก าหนดระยะเวลา  

5) คอมพวิเตอรส์ว่นบุคคล ผูใ้ชต้อ้งรบัผดิชอบในการส ารองขอ้มลูไฟลท์ีส่ าคญั   
11.4 การบนัทึกข้อมูล Log และการเฝ้าระวงั (Logging and Monitoring)  

วตัถุประสงค ์: เพือ่ใหม้กีารบนัทกึเหตุการณ์และจดัท าหลกัฐาน  

  11.4.1 การบนัทกึขอ้มลู Log แสดงเหตุการณ์ (Event Logging) ขอ้มลู Log แสดงเหตุการณ์
ซึ่งบนัทึกกิจกรรมของผู้ใช้งาน การท างานของระบบที่ไม่เป็นไปตามขัน้ตอนปกติ ความ
ผดิพลาดในการท างานของระบบ และเหตุการณ์ความมัน่คงปลอดภยั ต้องมกีารบนัทกึไว้ 
จดัเกบ็ และทบทวนอย่างสม ่าเสมอ อุปกรณ์บนัทกึขอ้มูล Log จะไดร้บัการป้องกนัจากการ
เปลีย่นแปลงแกไ้ข และการเขา้ถงึโดยไม่ไดร้บัอนุญาต  

11.5 การควบคมุการติดตัง้ซอฟต์แวรบ์นระบบให้บริการ (Control of Operational Software)  

วตัถุประสงค ์: เพือ่ใหร้ะบบใหบ้รกิารมกีารท างานทีถู่กตอ้ง  

11.5.1 การติดตัง้ซอฟต์แวร์ระบบให้บริการ ( Installation of Software on Operational Systems) 
ซอฟต์แวร์คอมพวิเตอร์ทุกเครื่อง จะถูกตดิตัง้โดยฝ่ายเทคโนโลยสีารสนเทศเท่านัน้ โดยมี
การตรวจสอบตามขอ้ก าหนด เรื่อง การบรหิารจดัการทรพัยส์นิ (Asset Management) 

11.6 การบริหารจดัการช่องโหว่ทางเทคนิค (Technical Vulnerability Management)  

วตัถุประสงค ์: เพือ่ป้องกนัการใชป้ระโยชน์จากช่องโหว่ทางเทคนิค  

  11.6.1 การบรหิารจดัการช่องโหว่ทางเทคนิค (Management of Technical Vulnerabilities) 
ขอ้มูลเกี่ยวกบัช่องโหว่ทางเทคนิค จุดอ่อนต่อช่องโหว่ของบรษิทั มกีารเก็บรวบรวม การ
ประเมิน และเตรียมมาตรการที่เหมาะสมต้องถูกน ามาใช้เพื่อจัดการกับความเสี่ยงที่
เกี่ยวขอ้ง โดยช่องโหว่ทัง้หมดจะถูกจดัเก็บไว้ที่เอกสารช่องโหว่ทางเทคนิค และช่องโหว่
ทัง้หมดจะตอ้งรายงานต่อผูบ้รหิารระดบัสงูอย่างน้อยปีละ 1 ครัง้  

11.7 ตรวจประเมินระบบสารสนเทศ (Information System Audit Considerations)  

วตัถุประสงค ์: เพือ่ลดผลกระทบของกจิกรรมการตรวจประเมนิระบบใหบ้รกิาร  

11.7.1 มาตรการตรวจประเมนิระบบ (Information Systems Audit Controls) ความตอ้งการ
ในการตรวจประเมนิและกจิกรรมการตรวจประเมนิระบบใหบ้รกิาร ตอ้งมกีารวางแผนและตก
ลงร่วมกนัอย่างระมดัระวงั เพือ่ลดโอกาสการหยุดชะงกัทีม่ตี่อกระบวนการทางธุรกจิ ฝ่าย
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เทคโนโลยสีารสนเทศ จะท าการก าหนดแผนการประเมนิระบบส าคญัต่าง ๆ ไวใ้นรายการ
ตรวจประเมนิระบบ และน าผลการตรวจประเมนิเสนอผูบ้รหิารระดบัสงูตามก าหนดระยะเวลา 

12 ความมัน่คงปลอดภยัส าหรบัการส่ือสารข้อมูล (Communications Security) 
12.1 การจดัการความมัน่คงปลอดภยัของเครือข่าย (Network Security Management)  

วตัถุประสงค์ : เพื่อให้มัน่ใจว่าระบบเครอืข่ายมคีวามปลอดภยั และสามารถใช้เป็นสื่อในการรบัส่ง
ขอ้มลูต่าง ๆ ไดอ้ย่างมปีระสทิธภิาพ   

  12.1.1 มาตรการเครือข่าย (Network Controls) เครือข่ายต้องมีการบริหารจดัการ และ
ควบคุมเพื่อป้องกนัสารสนเทศในระบบต่าง ๆ ฝ่ายเทคโนโลยสีารสนเทศรบัผดิชอบในการ
ควบคุมการปฏบิตักิารดา้นเครอืขา่ย ดงันี้  

1) ก าหนดและจัดท าแผนผังแสดงเครือข่ายสื่อสาร (Network Configuration) 

แสดงถึงข้อมูลเกี่ยวกับอุปกรณ์และคู่สายที่ใช้ในการสื่อสารของเครือข่าย

ทัง้หมด โดยจดัท าและปรบัปรุง แผนภาพเครอืข่าย ต าแหน่งเครื่องเซริฟ์เวอร์ 

และ ตารางช่องบรกิารของเครื่องเซริฟ์เวอร ์ใหท้นัสมยัอยู่เสมอ  

2) ควบคุมการตดิตัง้อุปกรณ์สื่อสารใหส้อดคลอ้งกบัแผนผงัแสดงเครอืข่ายสื่อสาร

ทีจ่ดัไว ้ 

3) มมีาตรการในการควบคุมดูแลสภาพและประเมนิประสทิธภิาพการใช้งานของ

คู่สาย สายสื่อสาร และอุปกรณ์ในเครือข่ายสื่อสาร เพื่อให้พร้อมใช้งาน

ตลอดเวลา  

4) บ ารุงรกัษาอุปกรณ์อย่างสม ่าเสมอ  
5) ประเมนิประสทิธภิาพของระบบเครอืข่ายอย่างน้อยปีละ 1 ครัง้ และวางแผนใน

การปรบัปรุงระบบเครือข่ายให้สามารถรองรบัปริมาณงานที่จะขยายตัวใน
อนาคต  

 12.1.2 ความมัน่คงปลอดภยัส าหรบับรกิารเครอืข่าย (Security of Network Services) กลไก
ดา้นความมัน่คงปลอดภยั ระดบัการใหบ้รกิาร และความตอ้งการในสว่นของผูบ้รหิารส าหรบั
บรกิารเครอืข่ายทัง้หมด ต้องมกีารระบุและรวมไวใ้นขอ้ตกลงการใหบ้รกิารเครอืข่าย ไม่ว่า
บรกิารเหล่านี้จะมกีารใหบ้รกิารโดยบรษิทัเองหรอืจ้างการให้บรกิารก็ตาม ผู้ให้บรกิารทาง
เครอืข่าย ต้องได้รบัการตรวจสอบ และวเิคราะห์ในเรื่องระดบัการใหบ้รกิาร รูปแบบความ
ปลอดภยัของเครอืขา่ย การจดัการ ความตอ้งการของบรษิทั  
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12.2 การถ่ายโอนสารสนเทศ (Information Transfer)  

วตัถุประสงค์ : เพื่อใหม้กีารรกัษาความมัน่คงปลอดภยัของสารสนเทศทีม่กีารถ่ายโอนภายในบรษิทั 
และถ่ายโอนกบัหน่วยงานนอกบรษิทั  

  12.2.1 การส่งขอ้ความทางอเิลก็ทรอนิกส ์(Electronic Messaging) สารสนเทศที่เกี่ยวขอ้ง
กบัการสง่ขอ้ความอเิลก็ทรอนิกสต์อ้งไดร้บัการป้องกนัอย่างเหมาะสม  

  12.2.2 การตรวจสอบรายการการใช้งานเครอืข่าย (Network Monitoring) ฝ่ายเทคโนโลยี
สารสนเทศท าการตรวจสอบการใชง้านเครอืข่ายของฝ่ายต่าง ๆ และจดัท ารายงานสรุปการ
ใชง้านเครอืขา่ย เพือ่น าเสนอต่อผูบ้รหิารระดบัสงูอย่างสม ่าเสมอ    

12.3 คอมพิวเตอรพ์กพาและการปฏิบติังานจากระยะไกล (Mobile Device and Teleworking)  

วตัถุประสงค์ : เพื่อรกัษาความมัน่คงปลอดภยัของการปฏบิตังิานจากระยะไกล เช่น การ Remote 
เขา้มาท างานทีเ่ครื่องคอมพวิเตอรแ์ม่ขา่ย (Server) จากทัง้ภายใน และภายนอกบรษิทั 

  12.3.1 การปฏิบัติการจากระยะไกล (Teleworking) เป็นมาตรการสนับสนุนส าหรับการ
ปฏบิตังิานจากสถานที่หนึ่งในระยะไกล ต้องมกีารน ามาใช้เพื่อป้องกนัขอ้มูลที่มกีารเขา้ถงึ 
การประมวลผล หรอืการจดัเกบ็จากสถานทีด่งักล่าว  

1) มกีารระบุอย่างชดัเจนว่า ใครสามารถทีจ่ะ Remote เขา้มาท างานได ้ 

2) กรณีทีต่้องใหห้น่วยงานภายนอก Remote เขา้มา ต้องมกีารบนัทกึ และมกีาร
เฝ้าดูการท างานตลอดเวลา และมกีารเปลี่ยนแปลง Password ในการเข้าใช้
ของหน่วยงานภายนอกทุกครัง้ หรอืมกีารก าหนด Expired User/Password   

3) มกีารก าหนด Session Timeout กรณีทีผู่ ้Remote เขา้มาปล่อยหน้าจอทิง้ไว ้
4) จดัท าบนัทกึการเชื่อมต่อระยะไกลในรายการเชื่อมต่อระยะไกลจากหน่วยงาน

ภายนอก  
13 การจดัหา การพัฒนา และการบ ารุงรกัษาระบบ (System Acquisition, Development and 

Maintenance) 
13.1 ด้านความมัน่คงปลอดภยัของระบบ (Security Requirements of Information Systems)  

วตัถุประสงค์ : เพื่อใหม้ัน่ใจไดว้่าการพฒันาระบบงานไดค้ านึงถงึความปลอดภยั และการควบคุมที่
เพียงพอ บริษัทต้องมีการก าหนดให้มีการพิจารณาถึงความต้องการด้านความปลอดภัยของ
ระบบงาน ก่อนทีจ่ะมกีารพฒันาระบบงาน รวมถงึการก าหนดใหม้คีวบคุมภายในของระบบงาน  

  13.1.1 การวิเคราะห์และก าหนดความต้องการด้านความมัน่คงปลอดภัยสารสนเทศ 
( Information Security Requirements Analysis and Specification)  ค ว ามต้ อ ง ก า รที่
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เกี่ยวข้องกบัความมัน่คงปลอดภยัสารสนเทศต้องมกีารรวมเข้ากบัความต้องการส าหรบั
ระบบใหม่ หรอืการปรบัปรุงระบบทีม่อียู่แลว้  

1) เจ้าของระบบงานธุรกิจ ต้องก าหนดความต้องการด้านความปลอดภัย

สารสนเทศ ก่อนทีจ่ะพฒันาหรอืจดัหาระบบงาน โดยจะต้องจดัท าเป็นเอกสาร

ฟอรม์รอ้งขอพฒันาโปรแกรม ซึง่ถอืเป็นสว่นหนึ่งของเอกสารขอ้ก าหนดในการ

พฒันาหรอืจดัหาระบบงาน  

2) ความตอ้งการทีเ่กดิขึน้ จะตอ้งไดร้บัการอนุมตัจิากผูม้อี านาจ ก่อนสง่มายงัฝ่าย
เทคโนโลยสีารสนเทศ เพือ่พจิารณาความเป็นไปไดใ้นการพฒันา  

13.2 การพฒันาและสนับสนุน (Security in Development and Support)  

วตัถุประสงค์ : เพื่อให้ความมัน่คงปลอดภยัสารสนเทศมกีารออกแบบ และด าเนินการตลอดวงจร
ชวีติของการพฒันาระบบ  

  13.2.1 ขัน้ตอนการปฏบิตัสิ าหรบัควบคุมการเปลีย่นแปลงระบบ (System Change Control 
Procedures) การเปลี่ยนแปลงระบบในวงจรชีวติของการพฒันาระบบ มกีารควบคุมโดย
ปฏบิตัติามขัน้ตอนปฏบิตัสิ าหรบัการเปลี่ยนแปลงระบบที่ก าหนดไวอ้ย่างเป็นทางการ โดย
ฝ่ายเทคโนโลยสีารสนเทศ จะท าการปรบัปรุงเอกสารการควบคุมเวอรช์ัน่ของระบบ  

  13.2.2 การทดสอบเพื่อรบัรองระบบ (System Acceptance Testing) แผนการทดสอบและ
เกณฑท์ีเ่กี่ยวขอ้งเพื่อรบัรองระบบ ต้องมกีารจดัท าส าหรบัระบบใหม่ ระบบทีป่รบัปรุง และ
ระบบเวอรช์ัน่ ใหม่  

1) ก าหนดให้มีการตรวจสอบความถูกต้องของข้อมูลผลลัพธ์ที่ได้จาก
ระบบคอมพวิเตอร ์เพือ่ใหม้ัน่ใจว่า ขอ้มลูมคีวามถูกตอ้ง สมบูรณ์  

2) ผูร้อ้งขอ จะตอ้งเป็นผูท้ดสอบ และตรวจรบัระบบในฟอรม์รอ้งขอพฒันา
โปรแกรม  

13.3 การทดสอบข้อมูล (Test Data)  

วตัถุประสงค ์: เพือ่ใหม้กีารป้องกนัขอ้มลูทีน่ ามาใชใ้นการทดสอบ  

  13.1.1 การแยกสภาพแวดล้อมส าหรบัการพฒันา การทดสอบ และการให้บรกิารออกจาก
กั น  ( Separation of Development, Testing and Operational Environments) 
สภาพแวดล้อมส าหรบัการพฒันา การทดสอบ และการให้บรกิาร ต้องมกีารจดัท าแยกกนั 
เพือ่ลดความเสีย่งของการเขา้ถงึ หรอื การเปลีย่นแปลงสภาพแวดลอ้มส าหรบัการใหบ้รกิาร
โดยไม่ไดร้บัอนุญาต  
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1) ในการพฒันาระบบ ต้องจดัให้มกีารแยกสภาพแวดลอ้มส าหรบัระบบที่
ใ ช้ ในการพัฒนา (Development System)  และ  ระบบที่ ใ ช้ ง านจริง 
(Production System)  
2) ตอ้งจดัใหม้รีะเบยีบปฏบิตัทิีช่ดัเจนในการโอนยา้ยโปรแกรมทีพ่ฒันา
เสรจ็แลว้ ไปยงัระบบทีใ่ชง้านจรงิ 

 

14 ความสมัพนัธ์กบัผู้ให้บริการภายนอก (Supplier Relationships) 
14.1 ความสมัพนัธก์บัผู้ให้บริการภายนอก (Information Security in Supplier 
Relationship)  

วตัถุประสงค ์: เพือ่ใหม้กีารป้องกนัทรพัยส์นิของบรษิทัทีม่กีารเขา้ถงึโดยผูใ้หบ้รกิารภายนอก  

  14.1.1 ความมัน่คงปลอดภัยสารสนเทศด้านความสัมพันธ์กับผู้ให้บริการภายนอก 
(Information Security Policy for Supplier Relationships) เพื่อลดความเสี่ยงที่เกี่ยวข้อง
กบัการเขา้ถงึทรพัยส์นิของบรษิทั จะต้องมกีารก าหนดขอ้ตกลงกบัผูใ้หบ้รกิารภายนอกเป็น
ลายลกัษณ์อกัษร และฝ่ายเทคโนโลยสีารสนเทศจะต้องจดัเกบ็สญัญาการให้บรกิารไวเ้ป็น
หลกัฐาน  

14.2 ให้บริการโดยผู้ให้บริการภายนอก (Supplier Service Delivery Management)  

วตัถุประสงค ์: เพือ่รกัษาระดบัความปลอดภยัของการปฏบิตัหิน้าทีโ่ดยหน่วยงานภายนอกใหเ้ป็นไป
ตามขอ้ตกลงทีไ่ดจ้ดัท าไว ้ 

  14.2.1 ติดตามและทบทวนบริการของผู้ให้บริการภายนอก (Monitoring and Review of 
Supplier Services) ฝ่ายเทคโนโลยสีารสนเทศตอ้งมกีารตดิตาม ทบทวน และตรวจประเมนิ
การใหบ้รกิารของผูใ้หบ้รกิารภายนอกอย่างสม ่าเสมอ  

1) ต้องมกีารตรวจสอบการให้บรกิารจากหน่วยงานภายนอก ผู้ท าหน้าที่
ตรวจสอบจ าเป็นต้องมีความรู้ ความเข้าใจในเรื่องความปลอดภัย
สารสนเทศ ตลอดจนเงือ่นไขและขอ้ตกลงต่าง ๆ  

2) ในกรณีทีม่เีหตุการณ์ทีก่ระทบต่อความปลอดภยัโดยที่มสีาเหตุมาจาก
บุคคลภายนอก ต้องมกีารด าเนินการเพื่อรกัษาความถูกต้องทางด้าน
หลกัฐานและด าเนินการทางกฎหมายในกรณีทีจ่ าเป็น  

ก าหนดให้มกีารตรวจประเมนิผู้ให้บรกิารภายนอกเป็นประจ าทุกปี ตามเงื่อนไขที่
ระบุไว้ในสญัญา พร้อมทัง้จดัท ารายงานสรุปผลการประเมนิผู้ให้บรกิารภายนอก เพื่อรายงานให้
ผูบ้รหิารรบัทราบ 
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15 การบริหารจดัการผู้ให้บริการภายนอก (Third-party management) 

วตัถุประสงค ์: เพือ่ใหก้ารบรหิารจดัการผูใ้หบ้รกิารภายนอกดา้นสารสนเทศ หรอืพนัธมติรทางธุรกจิที่ม ี

การเชื่อมต่อกบัระบบเทคโนโลยสีารสนเทศของบรษิทัหรอืสามารถเข้าถงึขอ้มูลส าคญัหรอืลูกค้าของ

บรษิทัเป็นไปอย่างเหมาะสม มปีระสทิธภิาพและมัน่คงปลอดภยั 

 ก าหนดมาตรฐานและระเบยีบวธิปีฏบิตัใินการบรหิารจดัการผูใ้หบ้รกิารภายนอก เพื่อควบคุม

ใหม้กีารรกัษาความมัน่คงปลอดภยัทรพัยส์นิของบรษิทัโดยอย่างน้อยครอบคลุม 

1) ก่อนใช้บรกิาร บรษิทัจะด าเนินการระบุและประเมนิความเสีย่งที่อาจเกดิขึ้นกบัขอ้มูลหรอื

ระบบเทคโนโลยสีารสนเทศที่ผูใ้หบ้รกิารภายนอกสามารถเขา้ถงึ โดยอย่างน้อยควรพจิารณา 

ขอบเขต เหตุผล ระยะเวลาและ ความจ าเป็นในการเข้าถึงข้อมูลหรือระบบเทคโนโลยี

สารสนเทศ ขอ้จ ากดัหรอืขอ้ตกลงในการเปลี่ยนแปลงผู้ให้บรกิารภายนอกหรอืพนัธมติรทาง

ธุรกจิและการยกเลกิหรอืสิน้สุดสญัญา 

2) ขอ้ก าหนดในการรกัษาความมัน่คงปลอดภยัของหน่วยงานภายนอก รวมถงึ sub-contract 

ต้องปฏิบัติ โดยควรสอดคล้องตามนโยบายการรกัษาความมัน่คงปลอดภัยด้านเทคโนโลยี

สารสนเทศทีบ่รษิทัก าหนด 

 3) ขอ้ตกลงการไม่เปิดเผยขอ้มลู (non-disclosure agreement) 

4) สญัญาการให้บริการและเงื่อนไขระหว่างบริษัทและผู้ให้บริการภายนอก สอดคล้องตาม

นโยบาย การรกัษาความมัน่คงปลอดภยัทีบ่รษิทักาหนด เช่น การท าลายขอ้มูลของบรษิทัหรอื

ลูกคา้ทัง้หมด เมื่อสิน้สุดการใชบ้รกิาร ความรบัผดิชอบต่อการรัว่ไหลของขอ้มลูอนัเนื่องมาจาก

การน าขอ้มลูไปใชน้อกเหนือจากทีร่ะบุไวใ้นสญัญาหรอืขอ้ตกลงในการใหบ้รกิาร เป็นตน้ 

5) มีกระบวนการติดตาม ประเมิน ทบทวน และรายงานผลการปฏิบัติงานของหน่วยงาน

ภายนอก 

 

16 จัดการเหตุการณ์ความมัน่คงปลอดภัยสารสนเทศ ( Information Security Incident 
Management) 
16.1 การบริหารจัดการเหตุการณ์ความมัน่คงปลอดภัยสารสนเทศ และการปรับปรุง 
(Management of Information Security Incidents and Improvements)  

วตัถุประสงค์ : เพื่อใหม้วีธิกีารทีส่อดคลอ้ง และไดผ้ลในการบรหิารจดัการเหตุการณ์ทีเ่กี่ยวขอ้งกบั
ความปลอดภยัสารสนเทศ  
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  16.1.1 หน้าที่ความรับผิดชอบและขัน้ตอนปฏิบัติ (Responsibilities and Procedures) 
หน้าทีค่วามรบัผดิชอบและขัน้ตอนปฏบิตัสิ าหรบัการบรหิารจดัการต้องมกีารก าหนดเพือ่ให้
มีการตอบสนองอย่างรวดเร็ว ได้ผล และตามล าดบัต่อเหตุการณ์ความมัน่คงปลอดภัย
สารสนเทศ โดยจดัท าเอกสารส าหรบัการรบัแจง้ปัญหาใน ฟอรม์การรบัแจง้ปัญหา  

16.1.2 การรายงานสถานการณ์ความมัน่คงปลอดภัยสารสนเทศ (Reporting Information 
Security Events) ประเดน็ปัญหาต่าง ๆ ที่ได้รบัแจ้ง และได้ด าเนินการแก้ไขเสร็จแล้วตาม
ก าหนดระยะเวลา จะถูกน าขอ้มูลดงักล่าวมาประมวลผล เพื่อสรุปออกมาเป็นรายงาน เพื่อ
แสดงให้เห็นว่าในช่วงเวลาที่ผ่านมานัน้ มีปัญหาเรื่องอะไรมากที่สุด สาเหตุของปัญหา
ดงักล่าวเกิดจากอะไร และจะมวีกีารป้องกนัไม่ให้ปัญหานัน้เกดิขึ้นมาได้อย่างไร โดยฝ่าย
เทคโนโลยสีารสนเทศ จะท ารายงานสรุปดงักล่าว เพื่อน าเสนอคณะกรรมการความมัน่คง
ปลอดภยัสารสนเทศเป็นประจ าทุก 3 เดอืน เพื่อร่วมพจิารณาปัญหาและวางแนวทางป้องกนั
ปัญหาทีเ่กดิขึน้ในอนาคต 

 
17 การบริหารจดัการสารสนเทศเพื่อสร้างความต่อเน่ืองทางธรุกิจ (Information Security 

Aspects of Business Continuity Management) 
17.1 ความต่อเน่ืองด้านความมัน่คงปลอดภยัสารสนเทศ (Information Security Continuity)  

วตัถุประสงค์ : เพื่อป้องกนัและรบัมอืกบัการหยุดชะงกัของการด าเนินธุรกิจ อนัเนื่องมาจากภัย
คุกคามต่อการท างานของระบบ ให้อยู่ในระดบัที่ยอมรบัได้ และให้สามารถด าเนินธุรกิจหลกัของ
บรษิทัต่อไปได ้ 

  17.1.1 การวางแผนความต่อเนื่ องด้านความมัน่คงปลอดภัยสารสนเทศ (Planning 
Information Security Continuity)  บริษัทต้องก าหนดความต้องการด้านความมัน่คง
ปลอดภยัสารสนเทศ และด้านความต่อเนื่องในสภาพการณ์ความเสียหายที่เกิดขึ้น เช่น 
ในช่วงทีเ่กดิภยัพบิตั ิผูบ้รหิารหรอืหน่วยงานทีเ่กี่ยวขอ้งต้องมกีารจดัการกระบวนการต่าง 
ๆ เพื่อพฒันาและคงไว้ซึ่งความต่อเนื่องทางธุรกิจ การจดัการกระบวนการต่าง ๆ เพื่อ
ก่อใหเ้กดิความต่อเนื่องทางธุรกจิดงักล่าว ตอ้งค านึงถงึสิง่ต่าง ๆ ดงัต่อไปนี้  

1) การวเิคราะหแ์ละการประเมนิความเสีย่งทีก่ระทบต่อการด าเนินธุรกจิของบรษิทั  
2) การจดัท าเอกสารกลยุทธ์เพื่อก่อใหเ้กดิความต่อเนื่องทางธุรกจิ ต้องสอดคลอ้ง

กบัเป้าหมายทางธุรกจิ ของบรษิทั  
3) การฝึกอบรมพนักงาน เพื่อให้ตระหนักถงึความมัน่คงปลอดภยั และเขา้ใจใน

แผนฯ พรอ้มทัง้สามารถปฏบิตัติามแผนฯ ได ้ 
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4) การก าหนดหน้าที่ความรับผิดชอบในการประสานงาน การพัฒนา การ
ตรวจทาน และการปรบัปรุงแผน  

  17.1.2 การปฏบิตัเิพื่อเตรยีมการสร้างความต่อเนื่องด้านความมัน่คงปลอดภยัสารสนเทศ 
(Implementing Information Security Continuity) บรษิทัต้องก าหนด จดัท าเอกสารบรหิาร
จดัการสารสนเทศเพื่อสร้างความต่อเนื่องทางธุรกิจ และปรบัปรุง กระบวนการ ขัน้ตอน
ปฏบิตั ิและมาตรการ เพื่อใหไ้ดร้ะดบัความต่อเนื่องด้านความมัน่คงปลอดภยัสารสนเทศที่
ก าหนดไว ้เมื่อมสีถานการณ์ความเสยีหายหน่ึงเกดิขึน้  

1) มีการสื่อสารไปยงัพนักงานทุกคนทราบถึงแผนการด าเนินการเมื่อเกิดเหตุ
ฉุกเฉิน   

2) แผนเพื่อก่อให้เกิดความต่อเนื่องทางธุรกิจต่าง ๆ ต้องมกีารทดลอง ซกัซ้อม 
ตามระยะเวลาทีก่ าหนด  

3) เจ้าของแผนงานและแนวทางปฏิบตัิซึ่งเจ้าของแผนฯ ต้องรบัผดิชอบในการ
บ ารุงรกัษา และทดสอบ พฒันาหลกัเกณฑ์ความต้องการและเงื่อนไขส าหรบั
การน าแผนฯ ไปใช ้ 

  17.1.3 การตรวจสอบ การทบทวน และการประเมนิความต่อเนื่องดา้นความมัน่คงปลอดภยั
สารสนเทศ (Verify, Review and Evaluate Information Security Continuity)  บรษิทัตอ้งมี
การตรวจสอบมาตรการสร้างความต่อเนื่องที่ได้เตรยีมไว้ ตามรอบระยะเวลาที่ก าหนดไว้ 
เพื่อให้มัน่ใจว่ามาตรการเหล่านัน้ยงัถูกต้อง และได้รบัผลเมื่อมสีถานการณ์ความเสียหาย
เกิดขึ้น พื้นฐานของการจดัการเพื่อให้เกิดความต่อเนื่องในการด าเนินธุรกิจคอื เข้าใจถึง
กระบวนการ และเหตุการณ์ที่สามารถก่อให้เกดิการหยุดชะงกัของกระบวนการทางธุรกิจ 
ดงันัน้ หน่วยงานเจ้าของกระบวนการรวมถงึหน่วยงานเจ้าของระบบงานธุรกจิที่สนับสนุน
กระบวนการธุรกจินัน้ ต้องเขา้ร่วมในการด าเนินการระบุเหตุการณ์ที่อาจส่งผลกระทบกบั
กระบวนการทางธุรกิจ ตลอดจนการประเมินความเสี่ยง เพื่อให้ได้มาซึ่งข้อมูลที่มีความ
ถูกต้อง และครบถ้วนในการด าเนินการจดัท าแผนบรหิารจดัการความต่อเนื่องทางธุรกจิใน
การด าเนินธุรกจิล าดบัต่อไป 

17.2 การเตรียมการอุปกรณ์ประมวลผลส ารอง (Redundancies)    

วตัถุประสงค ์: เพือ่จดัเตรยีมสภาพความพรอ้มใชข้องอุปกรณ์ประมวลผลสารสนเทศ  

  17.2.1 สภาพพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศ (Availability of Information 
Processing Facilities) อุปกรณ์ประมวลผลสารสนเทศต้องมกีารเตรยีมการส ารองไว้อย่าง
เพยีงพอ เพือ่ใหต้รงตามความตอ้งการดา้นสภาพความพรอ้มใชท้ีก่ าหนดไว้ 
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18 การใช้บริการคลาวด ์(Cloud services policy) 
วตัถุประสงค ์: เพือ่ก าหนดเป็นมาตรการในการรกัษาความปลอดภยัในการใชบ้รกิารคลาวด ์รวมถงึ
ปกป้องระบบ สารสนเทศ และแอปพลิเคชันที่มีการจัดเก็บไว้ในระบบคลาวด์ให้มีความมัน่คง
ปลอดภยั ไม่ถูกเขา้ถงึไดโ้ดย ไม่ไดร้บัอนุญาต  
18.1 ตอ้งมกีารบรหิารจดัการระบบบรกิารคลาวดอ์ย่างมัน่คงปลอดภยั  
18.2 ต้องมกีารก าหนดสทิธใินการเขา้ถงึระบบสารสนเทศ และแอปพลเิคชนั ใหส้ามารถเขา้ถงึ  ได้
เฉพาะผู้ที่มสี่วนเกี่ยวขอ้ง โดยควรตัง้ค่าให้เฉพาะเจาะจง เช่น ผู้ที่มสีทิธแิก้ไขขอ้มูล , ผู้ที่มสีทิธิดู
เท่านัน้ และผูท้ีไ่ม่มสีทิธเิขา้ถงึ  
18.3 ต้องก าหนดเกณฑก์ารเลอืกบรกิารคลาวด์ โดยผูใ้หบ้รกิารคลาวดค์วรมมีาตรการป้องกนัความ 
มัน่คงปลอดภยับนโครงสรา้งพืน้ฐานดา้นเทคโนโลยสีารสนเทศ ดงันี้  

18.3.1 ผูใ้หบ้รกิารคลาวด์ต้องก าหนดให้มวีธิกีารพสิูจน์ตวัตนในการเขา้ถงึระบบที่มคีวาม
มัน่คง ปลอดภยั 
18.3.2 ผูใ้หบ้รกิารคลาวด์ต้องมแีนวทางในการรกัษาความมัน่คงปลอดภยัใหก้บัโครงสรา้ง
พืน้ฐานของการใหบ้รกิารคลาวด ์ 
18.3.3 ผู้ให้บริการคลาวด์ต้องมีวิธีการในการบริหารจัดการและแก้ไขช่องโหว่เพื่อให้
โครงสรา้งพืน้ฐานดา้นเทคโนโลยสีารสนเทศของตนเองมคีวามมัน่คงปลอดภยัอยู่เสมอ  
18.3.4 ผู้ให้บริการคลาวด์ต้องมีกลไกหรือขัน้ตอนปฏิบัติส าหรบัการบริหารจดัการการ 
เปลี่ยนแปลงที่จ าเป็นต้องด าเนินการกับโครงสร้างพื้นฐานของการให้บริการ และต้อง
ด าเนินการแจง้การเปลีย่นแปลงใดๆ กต็ามทีก่ระทบกบับรษิทัฯ ใหไ้ดร้บัทราบก่อนล่วงหน้า  
18.3.5 ผูใ้หบ้รกิารคลาวดต์อ้งมขีอ้มลูส าหรบัการตดิต่อ เพือ่ใชใ้นการแจง้และประสาน งาน 
การแกไ้ขปัญหาต่างๆ ทีเ่กดิขึน้ไดอ้ย่างสะดวกและรวดเรว็  
18.3.6 ผูใ้หบ้รกิารคลาวด์ต้องมโีครงสรา้งและทมีส าหรบัการเฝ้าระวงั ตดิตาม และบรหิาร 
จดัการเหตุการณ์ดา้นความมัน่คงปลอดภยั และประสานงานแจง้ใหบ้รษิทัฯไดร้บัทราบ ตาม
ความจ าป็น  
18.3.7 กรณีที่จ าเป็นต้องใช้หลกัฐานข้อมูลด้านคอมพิวเตอร์ที่เป็นส่วนของผู้ให้บริการ
คลาวด ์ผูใ้หบ้รกิารคลาวดต์อ้งช่วยเหลอืและมอบหลกัฐานขอ้มลูดงักล่าว 

18.4 บรษิทัต้องก าหนดบทบาท และความรบัผดิชอบที่เกี่ยวขอ้งกบัการใช้และการบรหิารจดัการ
บรกิารคลาวค ์
18.5 มกีารควบคุมการรกัษาความปลอดภยัสารสนเทศทีด่ าเนินการโดยผูใ้หบ้รกิารระบบคลาวด์ 
18.6 มกีารบรหิารจดัการการควบคุมส่วนต่อประสาน และการเปลี่ยนแปลงต่าง ๆ ในบรกิาร  เมื่อ
บรษิทัฯ ใชบ้รกิารคลาวดห์ลายรายการ  
18.7 ก าหนดขัน้ตอนในการบรหิารจดัการเหตุการณ์การรกัษาความปลอดภยัสารสนเทศที่เกิดขึ้น  
เกีย่วกบัการใชบ้รกิารคลาวด์ 
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18.8 ก าหนดแนวทางส าหรบัการตดิตาม ทบทวน และประเมนิการใชบ้รกิารคลาวดอ์ย่าง
ต่อเนื่องเพือ่บรหิารจดัการความเสีย่งดา้นการรกัษาความปลอดภยั 
 

19 การทบทวนความสอดคล้องของความมัน่คงปลอดภยัสารสนเทศ (Compliance) 

วตัถุประสงค์ : เพื่อให้มัน่ใจว่าการปฏิบตังิานด้านความมัน่คงปลอดภยัสารสนเทศของบรษิทัมคีวาม

สอดคลอ้งกบันโยบาย และมาตรฐานดา้นความมัน่คงปลอดภยั บรษิทัจงึก าหนดใหผู้บ้รหิารทีเ่กี่ยวขอ้ง

มหีน้าทีต่อ้งทบทวนความสอดคลอ้งของขัน้ตอนปฏบิตัทิีอ่ยู่ภายใตค้วามรบัผดิชอบของตนเอง เช่น การ

ทบทวนสทิธกิารเขา้ถงึขอ้มลูแต่ละระบบ การทบทวนแผนส ารองฉุกเฉิน เป็นตน้ 
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5 ประวติัการแก้ไข 

ครัง้ที ่ ผูด้ าเนินการ วนัทีท่บทวน วนัทีบ่งัคบัใช ้ รายละเอยีดการแกไ้ข 

0 ปภพ พลาพริยิกจิ 15 ก.พ. 2567 1 ม.ีค. 2567 จดัท าเอกสารเป็นครัง้แรก 

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

 


